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1 Management Summary

Der zunehmende Einsatz von IP-basierten Objekten, Diensten und Protokollen (,things“) sowie die kom-
munikative Vernetzung eroéffnet flir den Bahnsektor im Rahmen der Digitalisierungsstrategie vollkommen
neue Moglichkeiten zur Steigerung der Kapazitdten bei gleichzeitiger Optimierung von Wirtschaftlichkeit
und Rentabilitdt sowie eine Erhéhung des Kundennutzens. So werden z.B. bei DB Netz die aktuell ca. 3.000
Stellwerke, die auf der einen Seite auf sehr unterschiedlichen Technologien basieren (von mechanisch bis
elektronisch) und auf der anderen Seite als vollstandig isolierte und geschlossene Systeme arbeiten, im
Rahmen von NeuPro auf eine einheitliche architektonische Basis gestellt (Digitale Stellwerke [1]).

Ein Teil dieser Dienste sind loTs (Internet of Things), die in Form von Sensoren und Aktuatoren verschie-
dene Daten generieren, mit welchen die Bahneffizienz und Operationen verbessert werden kénnen. Der
Begriff 10T impliziert eine Vielzahl von Objekten (Sensoren, Aktuatoren), Technologien und Protokollen,
die Uber Datennetze kommunizieren und Daten austauschen. |oRT (Internet of Railway Things) bezeichnet
Objekte, die im bahnbetrieblichen Umfeld eingesetzt werden (am Gleis, im Zug, ...).

Die Nutzung von loT bzw. IoRT sowie insbesondere die Vernetzung sehr vieler Objekte bedingt neue Be-
drohungen, Gefdahrdungen und Risiken bzgl. IT Security, die umfassend und eingehend betrachtet werden
miussen. Demzufolge miissen neben Fragen zur Betriebssicherheit ,Safety”, die traditionell im Bahnbe-
trieb Berilcksichtigung finden, auch Fragen der ,Security” (Erkennung und Abwehr von Cyberbedrohun-
gen) betrachtet werden.

Im Rahmen dieses Whitepapers erfolgt eine Beschreibung eines Referenzmodells fiir 1oT und anschlie-
Rend werden unterschiedliche Anwendungsfille im Bahnkontext analysiert. Im ersten Block sind dies
Standardanwendungsfalle zur Optimierung der Passagierverteilung, des Reisendenerlebnisses sowie im
Bereich der Gewaltpravention. Im zweiten Block werden zwei Anwendungsfélle im Bereich der Leit- und
Sicherungstechnik (LST) betrachtet, bei denen Aktoren und Sensoren zum Einsatz kommen. Dies sind die
zustandsbasierte und vorausschauende Instandhaltung (,predictive maintenance”, engl.) sowie lokale Si-
tuationserkennung im operativen Bahnbetrieb (z.B. fremde Objekte im Gleisbereich).

Basierend auf diesen teilweise sehr unterschiedlichen Anwendungsfallen werden Bedrohungsszenarien
auf Basis der BSI ICS-Bedrohungen betrachtet sowie sinnvolle Losungsansatze skizziert und beschrieben.
Eingang finden sowohl die NeuPro-Architektur, die im Rahmen der Digitalisierung der Stellwerkstechnik
bei der DB entwickelt wurde, als auch Ergebnisse aus dem Forschungsprojekt ,HASELNUSS” [2] des Bun-
desministeriums fiir Bildung und Forschung (BMBF) , die es ermdglichen geeignete IT-Sicherheitsfunktio-
nen in die vernetzen LST-Systeme zu integrieren.
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2 Einleitung

Der Begriff ,Internet of Things” bzw. ,loT“ kam erstmalig 1999 auf und sollte eine aus damaliger Sicht
zukilinftige Welt beschreiben, in der alle physikalischen Objekte mit sogenannten RFID (radio-frequency
identification) Anhangern versehen sind, so dass man sie in Echtzeit lokalisieren und tber das Internet
Datenabfragen initiieren kann. Seit dieser Zeit hat sich der Bedeutungsumfang gleichwohl ausgeweitet
und der Begriff loT umfasst heutzutage eine Vielzahl von Objekten, Technologien und Protokollen, die
entgegen der Bezeichnung , Internet” nicht per se tiber das Internet verbunden bzw. erreichbar sein ms-
sen. In besonderem MalSe haben eingebettete Systeme, die meist mit einer Reihe von Sensoren ausge-
stattet sind, Einzug in den Alltag gehalten. lIoT hegt nunmehr als Vision eine Verknipfung alltaglicher,
elektronischer Gerate und Sensoren, die im gemeinsamen Datenaustausch stehen und Teil einer digitalen
Infrastruktur werden. Dadurch wird ein Abbild der realen Welt in Form von Daten geschaffen, durch die
effizient eine Vielzahl von Problemen automatisiert bearbeitet werden kann.

Durch die Verknlpfung von lokalen Devices mit einer eindeutigen Identitat entsteht eine nutzbare Ver-
bindung zwischen der physischen Welt der Dinge und der virtuellen Welt der Daten [3]. Hiermit wird ei-
nem wesentlichen Merkmal der Digitalisierung Rechnung getragen - namlich dem exponentiellen Anstieg
von Datenvolumen auf der einen Seite sowie von fiir die geschaftsrelevante Verarbeitung dieser Daten
erforderlichen Applikationen bzw. Algorithmen und Rechnerleistung auf der anderen Seite. Die Geschafts-
relevanz der Daten bzw. der verarbeiteten Daten erstreckt sich dabei von der gestiegenen Transparenz,
die fur eine Erhohung der Sicherheit oder eine Optimierung von Prozessen erforderlich ist, Gber prognos-
tische Verfahren, die die Grundlage fiir Effektivitatssteigerungen bilden, bis zu verschiedenen Arten der
Automatisierung, sei es mittels regelbasierter Expertensysteme oder mittels neuronaler Netzwerke, die
die Grundlage fur Effizienzsteigerungen und Risikominimierungen bilden.

Der gewachsene Bedeutungsumfang von loT machte es erforderlich, einen entsprechenden Referenzrah-
men zu schaffen. Dies geschah in umfassender Form beispielsweise durch das loT World Forum [4] [5].
Angesichts der bereits bestehenden Vielzahl an vernetzten Sensoren und Aktuatoren sowie datenverar-
beitenden Komponenten in der Bahninfrastruktur ist es sinnvoll, die fur die loT entwickelten Konzepte auf
den Bahnbereich zu ibertragen. Hierzu wird in Anlehnung an diesen Referenzrahmen ein Referenzmodell
fir ein ,, Internet of Railway Things” bzw. ,,|oRT“ beschrieben, wobei IoRT gewissermaRen als Untermenge
von loT verstanden wird —namlich als loT fiir den Einsatz im Rail Umfeld optimierte Objekte und Techno-
logien, die entsprechenden Sicherheitsziele im Bahnbetrieb zu ermdglichen. Durch die vorausschauende
Instandhaltung (predictive maintenance) von operativen Komponenten kdnnen diese Dienste zur Vermin-
derung von unerwarteten Stérungen im Betrieb flihren, auch kénnen mit Hilfe von IoRT das Angebot an
begleitenden Produkten und Dienstleistungen sowie der Grad der Kundenzufriedenheit durch starkere
Personalisierung der Angebote erhéht werden.

Um die gewiinschte Leistungssteigerung dauerhaft zu ermdglichen und die durch die Vernetzung mogli-
chen Sicherheitsbedrohungen auf die Objekte zu minimieren und die nachgelagerten Systeme der IT (In-
formationstechnologie) und OT (Operationale Technologie) angemessen zu schitzen, ist es erforderlich,
das Thema IT-Sicherheit der loRT-Systeme zu untersuchen. Zu diesem Zweck hat sich das Projekt , Internet
of Railway Things“ der Arbeitsgruppe Cybersecurity fur sicherheitskritische Infrastrukturen” (AG CYSIS)
intensiv mit den Einsatzbereichen der IoRT und den daraus resultierenden Gefahrdungen und SchutzmaR-
nahmen befasst. Hierzu werden Sicherheitsziele definiert, die zu Anforderungen an die loRT-Systeme fiih-
ren. Ein weiterer Grund fiir dieses Whitepaper sind die — auch im Bereich der loT — stetig zunehmenden
Cyberangriffe. Demzufolge darf erwartet werden, dass hiervon zukinftig auch die Bahninfrastrukturen
betroffen sein werden. Eingriffe in das System Rail gilt es praventiv zu verhindern, bzw. MaRnahmen zu
treffen, um im Angriffsfalle die Auswirkungen zu minimieren um einen reibungslosen und gesicherten
Bahnbetrieb aufrecht erhalten zu kénnen.

Das vorliegende Whitepaper ist das Ergebnis dieser Sicherheitsbetrachtungen und stellt allgemeine Si-
cherheitsanforderungen fiir den Einsatz von lloT (,,Industrial Internet of Things“) und IoRT in bestimmten
Bereichen der Bahninfrastruktur auf. Dabei wird auf die unterschiedlichen Aufgaben in Abhadngigkeit der
Betriebs- bzw. Sicherheitsrelevanz und den sich daraus ergebenden Anforderungen daran sowie Schluss-
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folgerungen zur IT-Sicherheit eingegangen. Hierzu wird zunachst die allgemeine Struktur fir um loRT-be-
zogene Dienste erweiterte Systeme in einem Referenzmodell definiert. Im Anschluss daran werden zwei
konkrete reprasentative Anwendungsbereiche, fir die bestehende Systemarchitekturen um Komponen-
ten fiir den Einsatz von IoRT ergdnzt worden sind, sogenannte use cases, tiefergehend hinsichtlich der
Implikationen fir die IT-Sicherheit untersucht. Die hierbei ermittelten Sicherheitsanforderungen werden
daraufhin von der Systemarchitektur abstrahiert und zu allgemeinen Sicherheitsanforderungen zusam-
mengefasst.
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3 Allgemeine Struktur loT/IoRT

3.1 Referenzmodell fiir loT

In einem loT-System werden Daten verschiedenster Objekte, denen jeweils eine eineindeutige Identitat
zugeschrieben ist, generiert und auf unterschiedliche, geschéaftsrelevante Weise durch entsprechende Ap-
plikationen bzw. Algorithmen verarbeitet. Der Ort sowohl der datengenerierenden Objekte wie auch der
datenverarbeitenden Einheiten ist keinen modellbedingten Restriktionen unterworfen und kann in Ab-
hangigkeit von anderweitigen Anforderungen gewahlt werden, so kann z.B. die Datenverarbeitung bei
Echtzeiterfordernissen direkt am Ort der Datengenerierung erfolgen. Die Datenstrome sind mithin mul-
tidirektional. Das, im loT Worldforum, vorgeschlagene loT-Referenzmodell tragt diesem Sachverhalt Rech-
nung (siehe Abbildung 1); es umfasst sieben Schichten, denen verschiedene Funktionen zugeordnet wer-
den, die zusammen genommen ein komplettes loT-System darstellen.

Die erste Schicht wird aus den physikalischen Geraten und Controllern, die mehrere Gerate kontrollieren,
gebildet — dies sind die eigentlichen Things. Die 10T-,,Dinge” dieser ersten Schicht erfiillen dabei folgende
Funktionen: sie generieren Daten, sie wandeln von analog zu digital und sie kénnen Ulber ein Netzwerk
abgefragt bzw. kontrolliert werden. Die ,,Dinge” dieser ersten Schicht werden vermaoge der nachfolgenden
Schichten in sehr umfassende Kommunikationsnetzwerke eingebunden. Haufig sind sie urspriinglich je-
doch nicht fiir derartig umfassende Kommunikationsbeziehungen konzipiert worden. Hieraus resultieren
insbesondere Herausforderungen bezliglich eines effizienten und skalierbaren Asset- und Lifecycle-Ma-
nagements auf der einen sowie sicherheitstechnische Herausforderungen auf der anderen Seite. Letztere
sind der eigentliche Gegenstand dieses Whitepapers und werden mithin an spaterer Stelle aufgegriffen
und detaillierter beschrieben.

Levels

Collaboration & Processes

(Data Element Analysis & Transformation

Connectivity
(Communication & Processing Units)

o (Involving People & Business Processes) Data at
Rest
G Application
(Reporting, Analytics, Control)
e Data Abstraction
(Aggregation & Access) Data i
Data Accumulation Motion
(Storage)
0 Edge (Fog) Computing

Physical Devices & Controllers ..— — Edge

Sensors, Devices, Machines,

(The “Things” in 1oT)
Intelligent Edge Nodes of all types

Abbildung 1: 1oRT Referenzmodell [5]

Die zweite Schicht stellt die Kommunikations- und Verbindungsschicht dar. Sie verbindet die erste Schicht
mit dem Netzwerk, ermdglicht den Datentransport Gber das Netzwerk (east-west-traffic) und sie verbin-
det das Netzwerk mit der dritten Schicht. Es ist ein Bestreben des loT-Referenzmodells, bestehende Netz-
werke zu nutzen. Da nicht davon ausgegangen werden kann, dass solche bestehenden Netze das Internet-
Protokoll (IP) nutzen, werden Gateways eingefiihrt, mittels derer die IP-fahigkeit des loT-Systems herge-
stellt wird, so dass alle Merkmale moderner IP-Netzwerke, die von Routing und Switching Gber Netzwerk-
Analytics bis zu Netzwerk-Security reichen, fir loT-Systeme nutzbar gemacht werden kénnen.
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Die dritte Schicht bildet die sogenannte Edge&Fog-Computing Funktionalitat ab. Hiermit wird dem Be-
streben Rechnung getragen, Daten in intelligent designten loT-System so friih wie moglich bzw. an der
Stelle zu verarbeiten, an der es aus technischen, geschéaftlichen oder regulatorischen Griinden — bspw. zur
Bandbreitenreduzierung, um Echtzeiterfordernisse zu erfiillen oder um Intellectual Properties zu schiitzen
- am sinnvollsten ist: namlich entweder bereits an der Edge, also der Stelle der Datenerzeugung, oder im
sogenannten Fog-Bereich, also dem Kontinuum zwischen der Edge und den zentralen Einheiten wie bspw.
Rechenzentrum oder in der Cloud. Die Datenverarbeitung im Edge&Fog-Bereich umfasst dabei u.a. fol-
gende Aspekte: die Evaluierung, ob Daten verworfen, in einem data historian persistiert oder an — ggf.
verschiedene - hohere Schichten weiter geleitet werden, die Re-Formatierung fir eine konsistente Wei-
terverarbeitung in hoheren Schichten, die etwaige Dekodierung verschliisselter Daten, die etwaige Redu-
zierung oder Zusammenfassung von Daten, die Untersuchung von Datenpaketen auf sicherheitsrelevante
Aspekte hin — Stichwort: Deep Packet Inspection - sowie die Analyse von Daten, wobei letztere von einfa-
chen Schwellwertbetrachtungen bis zur komplexen Analyse unter Zuhilfenahme kiinstlicher neuronaler
Netzwerke — Stichwort: Digital Twin — reichen kann. Das Ergebnis der Datenverarbeitung sind Events oder
Alarme und Insights bzw. Informationen. Bei der Datenverarbeitung der dritten Schicht handelt es sich
um eine sogenannte In-Transit-Datenverarbeitung; im Gegensatz zur Datenverarbeitung in hdoheren
Schichten werden hier mithin Datenstréme, also sich in Bewegung befindliche Daten, untersucht.

Nicht alle Applikationen, die zur Datenverarbeitung zum Einsatz gelangen sollen, kdnnen Datenstrome,
also sich in Bewegung befindliche Daten, verarbeiten, sondern sie bendtigen ruhende Daten. Dem wird
mit der vierten Schicht, der Datenakkumulationsschicht Rechnung getragen, mittels derer eine eventba-
sierte Datenerzeugung mit einer abfragebasierten Datenverarbeitung gekoppelt wird. So kann die Briicke
von einer Echtzeit-Netzwerk-Welt zu einer Nicht-Echtzeit-Applikationswelt geschlagen werden.

Die Aufgaben dieser vierten Schicht stellen sich dabei wie folgt dar:
e Auswahl der Art des Persistierens, also non-volatile fiir langfristige Speicherung oder in-me-
mory fur kurzfristige Nutzung.

e Auswahl des Speichersystems, also Filesystem, Big-data-System oder relationale Datenbank.

e Formatkonvertierung, also bspw. die Wandlung von Netzwerk-Datenpaketen zu Eintragen
relationaler Datenbanken.

e Aggregation, Kombination und Wiederverarbeitung neuer Daten mit bereits vorhandenen
Daten, die auch aus anderen, nicht notwendigerweise dem loT-System zuzurechnenden Da-
tenquellen stammen kénnen.

Ein Ergebnis der vierten Schicht ist es, dass Daten ggf. unterschiedlich persistiert werden: so werden z.B.
unstrukturierte Rohdatenstrome in Big-data-Systemen — Stichwort: Data-lake — gespeichert, wohingegen
strukturierte Daten, die bspw. Events reprdsentieren, in sogenannten Data-Warehouses abgelegt werden.
Daneben gibt es weitere Griinde dafiir, nicht alle Daten am selben Orte bzw. im selben System abzuspei-
chern: sei es, dass die Menge zu grol3 wird, dass die Daten aus unterschiedlichen Quellen, wie bspw. einem
ERP-, HRMS- oder CRM-System, stammen oder einfach, dass die Daten an geographisch weit entfernten
Orten generiert werden.

Diese Heterogenitat der Datenspeicherung zu vereinheitlichen, ist die Aufgabe der fiinften Schicht: die
sogenannte Daten-Abstraktionsschicht ermdéglicht dann die Entwicklung einfacher, performanter Appli-
kationen — mithin die Skalierbarkeit des gesamten loT-Systems. Die Hauptfunktionen dieser Abstraktions-
schicht bestehen darin, verschiedene Datenformate abzustimmen, fir eine konsistente Semantik zu sor-
gen, die Vollstandigkeit der Daten im Hinblick auf die héhergelagerten Applikationen sicherzustellen, die
Daten zu normalisieren bzw. de-normalisieren und mit Indizes zu versehen, die Daten durch angemessene
Authentifizierung und Autorisation zu schiitzen und die Daten mittels ETL, ELT oder Data Virtualization
zuganglich zu machen.

Die sechste Schicht ist die Applikationsschicht, in der die durch die flinfte Schicht zur Verfligung gestellten
ruhenden Daten verarbeitet und interpretiert werden — entweder direkt oder lber die Integration zu ei-
nem ,Application Abstraction Layer”, wie bspw. einem ESB oder einem Message Broker. Die Art der Ap-
plikation variiert dabei in Abhangigkeit von der Branche, den Geschaftsanforderungen oder der Natur der
datengenerierenden Dinge: Uberwachungs-, Steuerungs-, Business-Intelligence- oder Analytics-Systeme
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sind typische Beispiele fiir Applikationen dieser Schicht, wobei die Entwicklung und der geschiitzte, SLA-
konforme Betrieb dieser Applikationen aulRerhalb des loT-Referenzmodelles liegen und durch entspre-
chende Lésungen aus dem Rechenzentrumskontext adressiert werden. Im Hinblick auf die zugrundelie-
gende Architektur konnen grundlegend monolithische Architekturen und Cloud-Architekturen unterschie-
den werden, wobei letztere eine gewisse Dynamik in dem Sinne mit sich bringen, dass die Funktionen der
Applikationen durch Micro-Services abgebildet werden, die in Containern zu unterschiedlichen Zeiten an
unterschiedlichen Orten — z.B. in unterschiedlichen Public Clouds — residieren kénnen. Eine entspre-
chende, intelligente Steuerung der Datenstrome kann und muss dabei bereits an der Evaluierungsfunktion
der dritten Schicht, dem Edge&Fog-Computing, ansetzen.

Die siebte und letzte Schicht des loT-Referenzmodells ist die Kollaborations- und Prozess-Schicht. Hier
wird dem grundlegenden Bestreben von loT-Systemen Rechnung getragen, dass es letztendlich darum
geht, Aktionen zu initiieren, die einen Geschaftsnutzen generieren, die eine regulatorische Anforderung
adressieren oder die die Sicherheit von Menschen und Systemen, von tangiblen und intangiblen Ressour-
cen oder vor Angriffen jedweder Art erhdhen. Manche Aktionen kénnen direkt durch die Systeme der
dritten oder sechsten Schicht initiiert werden, andere Aktionen bedlrfen der Integration mit libergela-
gerten Prozessen bzw. der Kollaboration mit Menschen, wobei die Griinde hierfiir unterschiedlicher Natur
sein konnen: sei es, weil die generierten Insights per se fiir eine Weiterverarbeitung in Gbergelagerten
Prozessen bestimmt sind oder weil sie durch kiinstliche neuronale Netze durch Korrelation generiert wor-
den sind und deshalb bspw. in regulierten, audit-fahigen Kontexten nicht ohne die vorherige Zuordnung
von Kausalzusammenhangen durch sogenannte Explainer, also menschliche Experten, die aufgrund ihrer
Fachkenntnis eben diese Logikzusammenhange finden kdnnen, verwendet werden dirfen. Die Kernfunk-
tion der siebten Schicht ist mithin, eben diese Kollaboration zwischen Menschen und technischen Syste-
men sowie die entsprechende Prozessintegration zu ermdglichen.

3.2 Besonderheiten im System Bahn

Der Hauptaspekt des vorliegenden Whitepapers ist das Thema IT Security und damit verbunden die The-
men Governance, Eigentumsrechte an Daten sowie Identity & Access Management (IAM). Das Referenz-
modell des Worldforums schafft einen Referenzrahmen, der sieben Funktionsschichten beschreibt, je-
doch werden darin nicht direkt die Anforderungen erfiillt oder in einer Architektur definiert. Eine Archi-
tektur muss eine in-praxi Instanziierung des loT-Referenzmodells sein, die mindestens die sieben Funkti-
onsschichten adressieren und die den Datenverkehr nicht nur logisch (von Funktionsschicht 1 nach Funk-
tionsschicht 7), sondern de-facto abbilden muss.

Ein loT-System im Bahnkontext —also ein Internet of Railway Things (IoRT) —ist zunachst eine Untermenge
des Internet of Things fiir bahnrelevante Objekte. Gerade im Hinblick auf die kritische Infrastruktur und
die Safety-relevanten Umgebungen, die im Bahnkontext gegeben sind, kommt den Security-Funktionen
in einer Architektur als in-praxi Instanziierung eines loRT-Modells besonderes Augenmerk zu. Die sich hie-
raus ergebenden Besonderheiten werden nachfolgend detaillierter beschrieben.

1. Viele Objekte und Technologien, die durch ein IoRT-System umfasst sind, miissen die im Bahn-

kontext erforderlichen Zertifizierungen durch das EBA und/ oder weiterer Behdrden aufweisen
oder geeignet sein, um solche bahnbetrieblichen Prozesse und Zertifizierungen zu unterstiitzen.

2. Eine weitere Besonderheit —im Unterschied zu anderen OT-Umgebungen — ist, dass Sicherheits-
belange sich nicht lediglich auf die Aufrechterhaltung des Betriebes und den Schutz von Res-
sourcen und Eigentumsrechten vor externen Einflissen (z.B. Cyberangriffe) beziehen (Englisch:
Security), sondern auch auf die Vermeidung von negativen Auswirkungen von den Systemen auf
die Umgebungen (z.B. die Unversehrtheit von Menschen) (Englisch: Safety).

Den Anforderungen an die funktionale Sicherheit (,,Safety”) wird mit den Normen EN 50126 ff.,
u.a. gemaR IEC 61508, IEC 61511 durch die Einflihrung sogenannter Sicherheitsstufen, -level
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oder Sicherheits-Integritatslevel (SIL) Rechnung getragen.

Den Anforderungen der Cybersecurity wird u.a. gemals IEC 62443 Serie bzw. der TS 50701 durch
die Einfihrung sogenannter Security Levels (SL) Rechnung getragen.

In Abhdngigkeit von der Sicherheitsstufe muss eine Risikobewertung mithin unterschiedlich aus-
fallen, was zur Folge hat, dass auch die Ausgestaltung eines IoRT-Systems unterschiedlich ausfal-
len muss: Ein IoRT-System ohne bzw. mit niedriger Sicherheitsstufe muss disjunkt und separiert
von etwaigen Systemen hoherer Sicherheitsstufen konzipiert werden und kann ausschlieRlich
auf der 7. Funktionsebene des IoRT-Referenzmodells zu rein informativen Zwecken verwendet
werden. Die Nutzung gemeinsamer Infrastrukturen erfordert den Nachweis von Riickwirkungs-
freiheit und die entsprechenden Zertifizierungen. Eine echte Integration auf der 3., 4., 5., 6. oder
7. Funktionsebene, also bspw. der Aufbau eines Digital Twins, der autonom in den Bahnbetrieb
eingreifen kann, bringt im Zweifelsfall die Einordnung des kompletten IoRT-Systems in die ho-
here Sicherheitsstufe mit allen erforderlichen Nachweisen und Zertifizierungen mit sich — hie-
rauf wird bei der Beschreibung der Use Cases noch vertieft eingegangen.

3. Eine wesentliche Aufgabe der IT/ OT-Security im Bahnumfeld ist der Schutz der Safety-relevanten
Systeme vor externen Einfllissen (z.B. Cyberangriffen). Dies kann gewahrleistet werden, wenn
Security und Safety angemessen getrennt bzw. gekapselt sind (z.B. architektonisch) und die
Security regelmaRig gemal der Bedrohungslage angepasst werden kann (systematisches Einspie-
len von Patches oder Updates bzw. Moglichkeiten zur Erkennung von Stérungen oder Cyberan-
griffen). Security und Safety miissen dabei getrennt voneinander nachweisbar und aktualisierbar
sein. Um die bestehende Safety-Welt wird eine standardisierte Security-Schale gelegt, die die ge-
nannten Anforderungen erfillen kann.

Aber vor allem missen die verschiedenen Security-MalRnahmen, die sich Gber alle sieben Funktions-
schichten erstrecken kdnnen, in einer Architektur konkretisiert werden. Durch das Fehlen einer entspre-
chenden Security-Funktionsschicht im Referenzmodell ergibt sich die Moglichkeit, dies entsprechend den
regulatorischen Anforderungen und den diesbeziiglichen Unternehmensanforderungen vorzunehmen.
Falls moglich, kbnnen so moderne Konzepte der Security-Branche aufgegriffen werden — bspw. das Kon-
zept der Deperimetriesierung. Hier geht man davon aus, dass keine Umgebung vollstandig abgeschottet
werden kann — sprich: die Identity wird zum Perimeter, durch IAM wird festgelegt, was eine Identity darf
und durch — haufig nicht-deterministische - Analytics wie Anomalie Detection wird Uberpriift, ob diese
Festlegungen eingehalten werden. Insbesondere in Organisationen mit kritischen Infrastrukturen (KRITIS)
ist eine solche Herangehensweise unter Umstdanden nicht moglich: hier sind bspw. Umgebungen mit Sa-
fety-relevanten Anwendungen in einen Perimeter zu fassen und durch deterministische, auditierbare
MaBnahmen abzusichern [6] [7].

Erschwerend fir die Erfullung der hier aufgefiihrten Anforderungen bzw. Umgang mit den Besonderhei-
ten ist die Tatsache, dass sich die eingesetzten Devices in grof3er Anzahl im gesamten Bundesgebiet, ohne
physischen Zutrittsschutz befinden. Des Weiteren werden die Devices sowohl in Fahrzeugen als auch auf
der Infrastruktur eingesetzt. Gerade im Bereich der Fahrzeuge stehen hierbei (iber 400 Eisenbahnver-
kehrsunternehmen (EVU), mit dem Transitverkehr tiber 1000 EVU zu Buche. Mit diesen muss der Infor-
mationsaustausch zum Heben der Nutzen moglich sein. Gleichzeitig erschwert dies die Erfillung der An-
forderungen.
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3.3 Bedrohungsszenarien

Eine umfassende Bedrohungsanalyse fiir das Gesamtsystem muss unabhangig erfolgen und bedarf der
Beriicksichtigung des Gesamtsystems.

Speziell fur die 10RT devices konnen jedoch besonders relevante Bedrohungen ausgemacht werden, wel-
che durch entsprechende Ausnutzung durch einen Angreifer zu einer Gefahrdung und mit einer Gelegen-
heit zum Risiko werden. Folgend soll auf die top zehn Bedrohungen fiir Industrial Control System Security
(1CS) vom BSI [8] eingegangen werden, die Angreifertypen werden nicht ndher erldutert, die moglichen
Risiken sind in den folgenden Kapiteln beispielhaft ausgefiihrt.

1.

L 0 N o Uk WwWN

Einschleusen von Schadsoftware liber Wechseldatentrager und externe Hardware
Infektion mit Schadsoftware tber Internet und Intranet

Menschliches Fehlverhalten und Sabotage

Kompromittierung von Extranet und Cloud-Komponenten

Social Engineering und Phishing

(D)DoS Angriffe

Internet-verbundene Steuerungskomponenten

Einbruch tGber Fernwartungszuginge

Technisches Fehlverhalten und héhere Gewalt

10. Kompromittierung von Smartphones im Produktionsumfeld
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4 Anwendungen Standard loT im Bahnkontext

4.1 Einleitung

Es gibt eine Vielzahl moéglicher Anwendungsgebiete von l1oT im Bahnkontext. Diese folgen in vielen Fallen
den Standardanforderungen von Industrial loT (l1oT) und kénnen daher auch mit den gleichen Losungsan-
satzen aus Sicht IT-Sicherheit behandelt werden. Dazu sind nachfolgend drei Beispiele dargestellt.

&

Bahnnetz- GNSsS
betreiber
el —
Start [
2] |
il — g
i S0 _fol
PR N M) SO Na':ii:i'm
AT ICION ARl
e N N N o N ) T X
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? Smartphone . n n

Steckdose Tirsensor E@

Abbildung 2: Ubersicht der benutzten Standard loT Komponenten im Bahnkontext

Ziel

4.1.1 Anwendungsfall 1: Optimierung der Passagierverteilung

Bahnpassagiere sind haufig nicht ideal im Zug verteilt, sondern halten sich in Ballungsrdumen auf. Dies
liegt zum einen an der Lage der Bahnhofsein- und -ausgange sowie an teils zusatzlich angehangten Wag-
gons. Dadurch entstehen gerade in StoRzeiten Verzégerungen beim Ein- und Aussteigen, die bei einer
besseren Passagierverteilung verhindert werden kdnnten. Die Vernetzung von Sensoren innerhalb des
Zuges erlaubt die Live-Analyse der Passagierverteilung und deren Optimierung. Dazu wird jeder Waggon
in Sektoren unterteilt, die durch Kamerasysteme oder Lichtschranken begrenzt sind. Jeder Sektor stellt
selbstandig liber die Sensorik das Passagieraufkommen fest und meldet dies einer zentralen Steuerein-
heit. Letztere ist im Zug verbaut oder stellt die Edge-Computing-Einheit dar. Die Sektorgrofle sowie deren
Raumaufteilung legen die ideale Passagierauslastung a-priori fest. Die zentrale Steuereinheit optimiert
die Sektorenauslastung live und lenkt Passagierstrome durch die im Zug befindlichen Bildschirme oder auf
den Bahnsteigen angebrachten Anzeigen in nicht ausgelastete Sektoren. Dadurch wird die friihzeitige
bestmogliche Positionierung der Passagiere am Bahnsteigrand ermdoglicht, wodurch die Ein- und Ausstei-
gezeiten verkirzt werden. Alternativ zu den genannten Datenquellen ist die Auswertung des zugeigenen
WLANSs oder auch die Steckdosennutzung denkbar, um die Passagierverteilung abschatzen zu kénnen. Der
entscheidende Nachteil hierbei ist die fehlende Verlasslichkeit, da nicht jeder Passagier das WLAN nutzt
und auch nicht mit einer Steckdose verbunden ist. Daraus abgeleitete Schatzwerte fir die Passagierver-
teilung sind folglich nicht zu priorisieren.

IT-Sicherheits-Aspekte:
e Kameras: Datenschutz (Privatheit), Personendaten (Vertraulichkeit), Anbringung eines Bildes
/ eines eigenen Videobildes aus dhnlicher Perspektive

e Auswertungssystem/ Klassifikator: Tauschung der Gesichts-, Kérper-Erkennung, Einspeisen
eines manipulierten Videostroms
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o WLAN: MAC-Adresse, Fingerprint, Manipulation: alle verbinden sich mit dem starksten Sig-
nal (Man-in-the-middle)

e Lichtschranke: Schutz vor Manipulation/ Missbrauch (Unterbrechung der Schranke durch
Fahrgaste, obwohl keine Person eingestiegen ist, um mehr Platz zu haben)

4.1.2 Anwendungsfall 2: Gewaltpravention durch automatisierte Kameraauswertung

Bewegungsverlaufe und Gesichtszilige lassen Rickschlisse auf die emotionale und geistige Verfassung ei-
ner Person zu. Vandalismus erzeugt jahrliche hohe Kosten. Die Sicherheit der Passagiere ist eng verknipft
mit der Bereitschaft, die Fahrdienste der Deutschen Bahn zu nutzen, weswegen durch Sicherheitsdienste
bereits seit geraumer Zeit ein Mindestniveau an Sicherheit garantiert werden soll. Problematisch dabei
ist die Lokalisierung von Gefahrensituationen innerhalb des Zuges. Das Sicherheitspersonal befindet sich
meist am Zugende oder geht auf Kontrollgdngen den Zug ab. Die Vernetzung der Kamerasensorik erlaubt
die friihzeitige Erkennung von Handgemengen oder Beladstigungen durch die Auswertung von Gesten und
Bewegungsprofilen. Dazu werden die Daten mithilfe kiinstlicher Intelligenz im Zug oder ,on-the-edge”
verarbeitet und anschlieBend an das DB-Backend versandt. Dieses informiert den Sicherheitsdienst inner-
halb des Zuges oder auch an Bahnhofen live Gber Gefahrensituationen.

IT-Sicherheits-Aspekte:
e Kameras: Datenschutz (Privatheit), Personendaten (Vertraulichkeit), Anbringung eines Bildes
/ eines eigenen Videobildes aus dhnlicher Perspektive

e Auswertungssystem/Klassifikator: Tauschung der Gesichts-, Korper-Erkennung, Einspeisen
eines manipulierten Videostroms, Architektur: zentral/dezentral (14*10 Kameras), Adaptive
Auswerterate (Trendentwicklung: Auswertung mit hoherer Bildrate, wenn sich ein Trend ab-
zeichnet)

e Verbindung zwischen Kameras und Auswertesystem: Zugriff auf, Manipulation des Video-
stroms

4.1.3 Anwendungsfall 3: Optimierung des Reiseerlebnisses durch Erstellung eines Reiseprofils

Das Reiseerlebnis kann durch die Nutzung einer Smartphone-App verbessert werden, die den Nutzer von
seinem Startpunkt bis zum Reiseziel begleitet und ihm Vorschlage fir Laufrouten sowie die Nutzung von
allen verfiigbaren Verkehrsmitteln unterbreitet.

Dabei werden dem Nutzer individuelle Echtzeit-basierte Empfehlungen fir den Reiseablauf, die Reisepla-
nung und eine vom unmittelbaren Umfeld abhangige Wegweisung (beispielsweise durch Pfeile in einer
Augmented Reality Darstellung auf dem Smartphone) mitgeteilt. Diese Empfehlungen basieren auf

e der aktuellen Verkehrslage (Verspatungen, Ausfalle, Auslastung),
e dem bisherigen personalisierten Reiseverhalten des Nutzers
e sowie feingranularer Indoor- und Outdoor Navigation.

Dariiber hinaus erhilt der Nutzer auch Hinweise an welcher OPNV-Haltestelle er aussteigen muss. Ein
weiterer Vorteil fir den Nutzer ergibt sich aus der Ankunftszeitabschatzung und der Wegbeschreibung fir
verschiedene alternative Reisewege und Beférderungsmittel wahrend der Reise. So kann ein Nutzer, der
sich bereits im Zug befindet, priifen ob fir ihn beispielsweise die Route

e Bahnsteig -> Ausgang Bahnhof -> OPNV -> Ausstieg/Haltestelle -> FuBweg -> Hotel oder die
Route

e Bahnsteig -> Ausgang Bahnhof -> Taxistand -> Hotel

besser ist. Insbesondere kann auf diese Weise eine Fahrpreisoptimierung und die Abwagung von Reise-
dauer und Fahrpreis sowie weiterer Kriterien wie der Mitnahme eines Fahrrads, sperriger Gepackstiicke,
behindertengerechter Zugange etc. durchgefiihrt werden.
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Der App-Anbieter/Reisedienstleister kann mit Hilfe von Reiseprofilen Aussagen fiir eine feingranulare Be-
darfsplanung hinsichtlich der Fahrzeuge, ihrer Kapazitat, der Anzahl der Ziige, dem Ausbau von neuen
Strecken bis hin zur GroRe von Bahnhofen und MalRnahmen fiir Personen mit eingeschrankter Mobilitat
treffen.

Hierbei kann die aktuelle und prognostizierte Auslastung der Infrastruktur (Bahnsteige, Zlige, Busse, Stra-
Renbahnen) in hoher zeitlicher Auflésung mit Hilfe der Bildanalyse von Kameras, die in den Zligen, an den
Bahnsteigen und im Bahnhof angebracht sind, ermittelt werden. Diese Informationen kdnnen fiir die Pla-
nung von Baustellen und Umbauarbeiten an Bahnhofen herangezogen werden. Auch kénnen Reisenden-
strome bei kurzfristigen Stérungen, wie etwa dem Ausfall einer Rolltreppe, auf alternative Routen, wie
etwa Uber die B-Ebene, gelenkt werden. SchlieRlich kann mit Hilfe der Profile eine entsprechende Fahr-
preisoptimierung durchgefiihrt werden.

IT-Sicherheits-Aspekte:
e Profil-Informationen: App-, Personendaten (Vertraulichkeit), Bewegungsdaten

e Smartphone: Manipulation von Sensordaten, Identitatsdiebstahl

e  Manipulation: Verfélschen, Zuriickhalten von Belegungsdaten durch Verkehrsunternehmen,
um mehr Kunden zu akquirieren

e Kameras: Datenschutz (Privatheit), Personendaten (Vertraulichkeit),

e Auswertungssystem/ Klassifikator: Tduschung der Gesichts-, Kérper-Erkennung, Einspeisen
eines manipulierten Videostroms,

4.2 Lésung

Die vorgestellten Anwendungsfille stellen Anforderungen an unterschiedliche Bereiche der IT-Sicherheit,
wie den Datenschutz und die Datenintegritat. Insbesondere der Datenschutz ist wichtig, sobald kamera-
basierte, intelligente Systeme, wie im zweiten Anwendungsfall beschrieben, eingesetzt oder personenbe-
zogene Daten, wie Bewegungsprofile, wie im dritten Anwendungsfall beschrieben, gespeichert werden.

Insgesamt zeigen diese skizzierten Anwendungsfille jedoch, dass sie trotz ihres eindeutigen Bezuges zum
Bahnbetrieb kaum besondere Anforderungen aus Sicht der IT-Sicherheit besitzen. Anwendungsfille, die
aufgrund ihres Bahnbezugs besondere MaRnahmen erfordern, werden im nachsten Abschnitt analysiert.
Nichtsdestotrotz miissen auch in diesen Anwendungsfallen die herkdmmlichen SicherheitsmaRnahmen
angewendet werden, wie sie im ,,normalen” loT gangig sind.

Dazu zahlt die Verschlisselung und Authentifizierung jeglicher Netzwerk-Kommunikation, ob zwischen
Cloud-Server und Smartphone des Kunden, oder zwischen Sensoren (z.B. Kameras) und Auswertungsein-
heiten, wie bei der Passagierverteilung oder dem Beispiel der Gewaltpravention. Veranderungen der Kon-
figurationsdaten des Systems und all seiner Komponenten missen autorisiert werden, um Manipulation
durch Dritte zu verhindern. Hierzu dienen MaBnahmen, wie Passworter oder sogar Zwei-Faktor-Authen-
tifizierung, aber auch das physische Blockieren von Schnittstellen, wie USB-Ports.

Weiterhin ist es wichtig, die loRT-Geradte auf Schadsoftware hin zu tUberprifen, um diese rechtzeitig er-
kennen und beseitigen zu kdnnen, da das Einschleusen von Schadsoftware zurzeit eine der haufigsten
Bedrohungen fir digitale Systeme darstellt. Die Beseitigung entdeckter Schwachstellen muss remote
durch das Einspielen von Patches/Updates moglich sein. Manuelle Prozeduren, wie bei groReren techni-
schen Systemen teilweise noch Ublich, kdnnen bei der Menge an loT-Elementen keine Lésung mehr sein.
Diese Updates sind nicht nur notwendig, um die loT devices selbst zu schiitzen, sondern auch den Miss-
brauch fiir Bot-Netzwerke flir DDoS Angriffe zu unterbinden.

Eine Besonderheit, die wir mit den Anwendungsfallen hervorheben méchten, ist die sichere Verarbeitung
von personenbezogenen Daten, fiir die die Vorgaben der EU-Datenschutzgrundverordnung (EU-DSGVO)
verbindlich einzuhalten sind und die Umsetzung nachzuweisen ist. Hierzu gehéren MalRnahmen wie Be-
schreibung der Zweckbindung der Verarbeitung, Datensparsamkeit, geeignete Loschfristen sowie die Um-
setzung von ,geeigneten technischen und organisatorischen MaRRnahmen“. Unter technischen Malnah-
men sind alle Schutzversuche zu verstehen, die im weitesten Sinne physisch umsetzbar sind oder die in
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Soft- und Hardware umgesetzt werden, unter organisatorischen MaRnahmen solche Schutzversuche, die
durch Handlungsanweisung, Verfahrens- und Vorgehensweisen umgesetzt werden. Hierzu kénnen bei-
spielsweise das physikalische Loschen von Daten, die kryptographische Verschlisselung oder interne IT-
und Datenschutz-Regelungen gehéren.

Um die Bedrohungen auf die beschriebenen Anwendungsfille in den Kontext zu setzen und ihre Relevanz
zu zeigen, ziehen wir die vom BSI veréffentlichten Top 10 ICS-Bedrohungen und Gegenmalinahmen heran.
In der folgenden Tabelle 1 ordnen wir zu, welche Bedrohungen auf welche Anwendungsfille aktuell —
Stand 2020 - zutreffen. Das Dokument des BSI beschreibt auch GegenmalRnahmen, die fiir unsere Anwen-
dungsfalle implementiert werden kénnen, um den Bedrohungen zu entgegnen.

Passagier- Gewaltpra- | Reise-
verteilung vention profil
1 Einschleusen von Schadsoftware Gber Wechseldatentra- | ja ja ja
ger und externe Hardware
2 Infektion mit Schadsoftware lber Internet und Intranet ja ja ja
3 Menschliches Fehlverhalten und Sabotage ja ja ja
4 Kompromittierung von Extranet und Cloud-Komponenten | ja ja ja
5 Social Engineering und Phishing (nein) (nein) ja
6 (D)DoS Angriffe ja ja ja
7 Internet-verbundene Steuerungskomponenten nein nein ja
8 Einbruch tGber Fernwartungszuginge ja ja ja
9 Technisches Fehlverhalten und hohere Gewalt (ja) (ja) (ja)
10 | Kompromittierung von Smartphones im Produktionsum- | nein nein ja
feld

Tabelle 1: Relevanz ICS-Bedrohungen BSI je Anwendungsgebiet

Um zu bestimmen, inwieweit eine Bedrohung auf den Anwendungsfall zutrifft, verwenden wir folgende,
allgemein gehaltene, Definitionen fiir die im beschriebenen Anwendungsfall bereit gestellten Dienste:

e Passagierverteilung: Die Auslastung des Zuges wird korrekt am Bahnsteig angezeigt.

e Gewaltpravention: Eine Gefahrensituation im Zug zwischen Fahrgasten wird korrekt er-
kannt.

e Reiseprofil: Empfehlungen fiir Laufrouten und Verkehrsmittel werden korrekt vorgeschla-
gen.

Im Folgenden werden die Bedrohungen aus der Top-Ten-Liste [8] fiir die oben beschriebenen Anwen-
dungsfalle konkretisiert.

1. Einschleusen von Schadsoftware iiber Wechseldatentrédger und externe Hardware: Insbesondere
bei den Geraten, die die Sensordaten zu einem Ergebnis verarbeiten, kann durch angeschlos-
sene Wechseldatentrager Schadsoftware eingeschleust werden. Bei der Passagierverteilung und
der Gewaltpravention ist davon auszugehen, dass eine solche Auswerteeinheit auf dem Zug in-
stalliert ist und durch Schadsoftware beeinflusst werden kann. Im Falle vom Reiseprofil kann der
Betreiber kaum Einfluss auf mogliche Schadsoftware auf dem Endgerat des Nutzers (Smart-
phone) nehmen. In seinem Einflussbereich liegen jedoch das Sammeln und Auswerten der Roh-
daten, um die Empfehlungen zu generieren. Die dafiir verwendeten Gerate sind der Bedrohung
durch Schadsoftware ebenfalls ausgesetzt.

2. Infektion mit Schadsoftware lber Internet und Intranet: Um den Service im Anwendungsfall Pas-
sagierverteilung und Gewaltpravention zu erbringen ist nicht zwingend eine Anbindung des Sys-
tems an das Internet notwendig, jedoch definitiv eine Form von Netzwerk, um die Auslastung an
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den nachsten Bahnhof zu kommunizieren bzw. erkannte Gefahrensituationen dem Sicherheits-

dienst zu melden. Uber dieses Netzwerk (Intranet) kann sich ggf. Schadsoftware verbreiten. Fiir
den Fall Reiseprofil ist natlirlicherweise das Internet notwendig, um zum Endnutzer zu gelangen,
sodass die Bedrohung durch Schadsoftware auch aus dem Internet zutrifft.

3. Menschliches Fehlverhalten und Sabotage: Fehlverhalten und Sabotage ist selten auszuschlie-
Ren. Ein Fahrgast konnte versuchen die Tiirsensoren zu tduschen, um falschlicherweise eine ho-
here Auslastung zu provozieren. Dadurch wird im nachsten Bahnhof die Auslastung nicht korrekt
dargestellt und Passagiere verteilen sich moglicherweise nicht optimal Giber den Bahnsteig. End-
gerate sind auf verschiedenen Ebenen durch Sabotage bedroht. Kameras bspw. kénnen zerstort
oder mit Farbe bespriiht werden, um die Aufnahme zu unterbinden. AuRerdem kann die Aus-
wertung vorsatzlich getauscht werden, indem bspw. beim Reiseprofil der Angreifer durch die
Nutzung einer Vielzahl von Smartphones der Auslastungsgrad kiinstlich erh6ht wird, um andere,
schlechtere Empfehlungen zu provozieren.

4. Kompromittierung von Extranet und Cloud-Komponenten: Bei allen beschriebenen Anwendungs-
fallen sind Cloud-Komponenten involviert, die im Hintergrund Daten auswerten und weiterver-
arbeiten. Daher trifft diese Bedrohung auf alle Anwendungsfalle zu.

5. Social Engineering und Phishing: Social Engineering und Phishing sind vielschichtige Bedrohun-
gen. Sowohl bei der Passagierverteilung als auch bei der Gewaltpravention kann man argumen-
tieren, dass Zugangsdaten nicht ausgespaht werden kdnnen, weil keine Nutzerkonten oder Ar-
beitsplatze mit bspw. E-Mail-Zugang existieren. Andererseits sind Social Engineering oder
Phishing Angriffe auf Wartungspersonal, das mit den Geraten befasst ist, denkbar, das beein-
flusst wird, um Wartungszugange zu offenbaren oder Konfigurationen im Sinne des Angreifers
zu verandern. Fir die Erstellung des Reiseprofils und die resultierenden Empfehlungen ist ein
Nutzerkonto erforderlich, dessen Zugangsdaten durch Phishing E-Mails ausspioniert werden
kénnen. AuBerdem ist das Backend-System moglicherweise ein lukratives Ziel fir Angreifer, die
Social Engineering oder Phishing durchfiihren, um das System zu manipulieren. Ein entsprechen-
der Schutz durch Training des Personals und Hinweise an Kunden, organisatorische MaRnahmen
und ein Meldewesen ist hier erforderlich.

6. (D)DoS Angriffe: In allen vorgestellten Anwendungsfallen lassen sich DoS-Angriffe ausfiihren,
indem die drahtlose Kommunikation zwischen Zug und Streckenseite oder mit dem Endkunden
durch Stérsender unterbrochen wird. Solche Jamming-Angriffe lassen sich kaum verhindern,
stattdessen ist der Betreiber gezwungen den Storsender zu finden, um die Beeintrachtigung zu
beseitigen. DoS-Angriffe auf die Gerate selbst sind im Fall der Passagierverteilung und der Ge-
waltpravention durch die eingeschrankte Zuganglichkeit (kein Internet) bereits erschwert. Allge-
meine MalRnahmen gegen DoS-Angriffe umfassen redundante Auslegung der Gerate und Ver-
bindungen und/ oder entsprechende Uberspezifizierung der Ressourcen.

7. Internet-verbundene Steuerungskomponenten: Die Bedrohung durch Internet-verbundene Steu-
erungskomponenten lasst sich leicht bei der Passagierverteilung und der Gewaltprdvention aus-
schlieBen, indem die Komponenten nicht mit dem Internet verbunden werden, weil dies fiir den
Anwendungsfall nicht erforderlich ist. Aufgrund der groRen Ausbreitung und Vernetzung im An-
wendungsfall Reiseprofil wird es sich nicht vermeiden lassen, dass hier Komponenten liber das
Internet erreichbar sind. Diese sollten entsprechend durch Zugriffsschutz und kontinuierliches
SchlieSen von Sicherheitsliicken abgesichert werden.

8. Einbruch iiber Fernwartungszugénge: Kameras, Sensoren, Endgerate und Gerate auf allen Ebe-
nen des Internet of Things verfligen heutzutage Gber Fernwartungszugange, die — falls nicht kor-
rekt geschitzt — zu einem Einfallstor fir Angreifer werden kénnen. Daher sollten alle genutzten
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10.

Fernwartungszugange mit wirksamer Authentifizierung und Autorisierung geschiitzt werden und
ungenutzte Fernwartungszugange deaktiviert werden.

Technisches Fehlverhalten und héhere Gewalt: Technisches Fehlverhalten und héhere Gewalt
lassen sich natiirlicherweise nicht ausschlieRBen, treffen jedoch auf eine Vielzahl von Systemen
zu und sind nicht Teil der Betrachtung in diesem Whitepaper, in dem es um Angriffe der IT-Si-
cherheit gehen soll.

Kompromittierung von Smartphones im Produktionsumfeld: Wir nehmen an, dass die Gefahr
durch Smartphones im Produktionsumfeld im Falle der Passagierverteilung ausgeschlossen wer-
den kann, da in keinem Teil des Dienstes Smartphones involviert sind. Im Fall der Gewaltpraven-
tion (Alarmierung des Sicherheitspersonals) und des Reiseprofils (Empfehlung fir den Kunden)
sind jedoch Smartphones in den Szenarien vorhanden. Beim Sicherheitspersonal sind dies Ge-
rate im Eigentum des Betreibers, sodass hier umfangreiche Einflussmoglichkeiten bestehen, um
gegen Schadsoftware und Kompromittierung vorzugehen. Im Falle des Endkunden, liegen diese
Moglichkeiten jedoch nicht vor, sodass sich der Einflussbereich maximal auf die vom Nutzer in-
stallierte Applikation beschrankt.
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5 Anwendungen IoRT mit besonderen Anforderungen

5.1 Einleitung

Die Digitalisierung der Bahninfrastruktur und Vernetzung der Leit- und Sicherungstechnik (LST) sind die
Grundvoraussetzungen fir den Einsatz von loT im Bahnbetrieb oder IoRT. Die Einflihrung dieser neuen
Technologie erfolgt dabei auf Basis von dem sogenannten Digitalen Stellwerk (DSTW) und der NeuPro

Architektur.

Unter Bericksichtigung der Besonderheiten solcher |oRT sind folgend Beispielanwendungen beschrieben,
die sowohl einen Nutzen, sowie auch Herausforderungen darstellen. Ein moglicher Lésungsansatz, insbe-
sondere in der Kombination von oder unmittelbarer Ndhe zu sicherheitskritischen (im Sinne von Safety)
Systemen, ist der Separations-Ansatz. Dieser wird am Ende dieses Kapitels ndher erldutert. Erlauterungen
zu den Abhéangigkeiten der Systeme, moglicher Separation und technologischer Ansatze dazu wurden be-
reits in fritheren Dokumenten erarbeitet und veroffentlicht [9] [10].

5.2 Zukiinftige Stellwerk-Technologie und NeuPro Architektur

Die NeuPro Architektur [11] definiert ein digitales Stellwerk (DSTW) und ermdglicht es, die Stellbefehle
mittels Informationstechnik (IT), z.B. iber ein IP Netz und standardisierte Schnittstellen, an die Feldele-
mente wie Weichen und Signale zu Gbermitteln.

Abbildung 3 stellt diese Architektur fir das DSTW grob dar.

Operational layer
center Operation Center

WAN

Interlocking layer

WAN/LAN
Field element layer

ocC ocC

Abbildung 3: NeuPro/DSTW Architektur (basiert auf [11])

Die Architektur besteht aus den Safety-Komponenten (in Orange), die fiir den sicheren Bahnbetrieb (im
Sinne von Safety) verantwortlich sind, sowie den Security-Komponenten (in Griin), die zusatzliche Funkti-
onen implementieren, um die Bahninfrastruktur vor IT-Angriffen zu schiitzen. Die Komponenten sind in
drei Ebenen — operational, Stellwerk, Feldelement - aufgeteilt.

e Auf der operationalen Ebene befinden sich die Betriebszentrale mit dem integrierten Bedi-
enplatzsystem sowie die IT-Sicherheitszentrale (Security Operation Center, SOC). In der Be-
triebszentrale werden die Lenkung und Steuerung des Bahnbetriebes durchgefiihrt. Hier
wird u.a. das Durchfiihren von Zugfahrten kontrolliert. Das SOC ist fiir die Bearbeitung der
Infrastrukturmeldungen und die Erkennung der Security-relevanten Ereignisse verantwort-

lich.

e Auf der Stellwerks-Ebene befinden sich die wichtigsten Safety-Systeme, wie etwa das DSTW
(vgl. ILS), Maintenance and Data Management System (MDM), und DOKU. Das DSTW (ber-
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prift die Routen von der Betriebszentrale, ermittelt erforderliche technische Abhangigkei-
ten und stellt die FahrstraBen sicher, indem es die Kommandos an entsprechende Feldele-
mente (Start- und Endsignale) sendet. AuBerdem bearbeitet das DSTW die Meldungen von
Feldelementen und im Fehlerfall z.B. bei technischen Stérungen, schaltet es in den sicheren
Zustand (fail-safe) um. In diesem Fall wird die FahrstraRe blockiert, bis die Signalabhangig-
keit wiederhergestellt werden kann. Das MDM System ist daflr verantwortlich, die Update-
dateien (z.B. neue Konfigurationen) fir die Feldelemente bereitzustellen. AuRerdem leitet
das MDM die Security-relevanten Meldungen an das SOC weiter. Das DOKU-System ist eine
Art historische Datenbank, die alle Safety-relevanten Ereignisse protokolliert. Diese Logs
werden bei der Analyse von Safety-Vorfdllen verwendet. Die Schnittstelle zum European
Train Control System (ETCS) erlaubt es die notwendigen festdefinierten Betriebsinformatio-
nen zwischen dem Fahrzeug und der Infrastruktur auszutauschen.

o Feldelement-Ebene umfasst die Objekt Controller (OC), die Elemente der Streckentechnik
wie Weichen, Signale oder Bahniibergdnge steuern. Ein OC ist normalerweise analog mit ei-
nem einzelnen Element verbunden und wandelt die digitalen Kommandos vom DSTW zur
Sicherstellung der FahrstraRen sowie die analoge Riickmeldung vom Element entsprechend
um. In der Regel besitzt der OC keine eigene "Intelligenz".

Alle Komponenten im DSTW System sind bis zum OC (iber das bahnbetriebliche WAN - auf Ethernet und
IP basierendes Transportnetz (LAN oder WAN) - miteinander vernetzt. Die bahnbetriebliche Kommunika-
tion kann dabei Gber das RaSTA [12] Protokoll erfolgen, um eine verlassliche Zustellung von Nachrichten
und die notwendige Ausfallsicherheit zu gewahrleisten.

5.3 Ausgewadhlte Anwendungsfille

Nachfolgend werden zwei Anwendungsfalle aus dem Bereich der Leit- und Sicherheitstechnik beschrieben
und die relevanten Aspekte der IT-Sicherheit analysiert.

5.3.1 Anwendungsfall 1: 1oRT fiir zustandsbasierte und vorausschauende Instandhaltung

Zustandsbasierte (Condition based Maintenance - CbM) und vorausschauende (Prediction based Mainte-
nance - PbM) Instandhaltung ist ein bedarfsgerechter oder zustandsorientierter Wartungsvorgang, der
auf der Auswertung der Daten bzgl. des Ist-Zustands von Bahnanlagen und Betriebsmitteln basiert.

Bei CbM werden unterschiedliche betriebsrelevante Parameter automatisch durch Sensoren erfasst. Bei
PbM als Weiterentwicklung von CbM werden die vorhandenen Daten mit Hilfe spezieller Modelle und
Algorithmen ausgewertet, um eine moglichst genaue Prognose stellen zu kdnnen, wann die nachste War-
tung fur die Komponente notwendig sein sollte. Dabei konnen durch so eine datenbasierte Instandhaltung
verschiedene Ziele erreicht werden, wie dank Vorausplanung die Effizienz des Prozesses zu steigern, Kos-
ten zu sparen sowie die Sicherheit des Betriebs zu erhéhen und die Ausfallzeiten zu reduzieren [13]. In
diesem Whitepaper steht insbesondere die Minimierung von ungeplanten Stérungen im Fokus.

Vorausschauende Instandhaltung umfasst die folgenden Schritte:
e die Uberwachung des Systemzustands und der Umgebung mit Hilfe von Sensoren;
e die Erfassung, Bearbeitung und Ubermittlung von Daten;
e die Speicherung und Analyse der erhobenen Daten;
e die Vorhersage von bestimmten Ereignissen (wie Ausfall oder Stérung).

Trotz Einsatz von IoRT kdnnen die InstandhaltungsmalRnahmen sowie Wartung nie ganzlich entfallen, da
sie normativen und behordlichen Vorschriften unterliegen. Somit ist loRT eine unterstiitzende MalRnahme
fir Bahnanlagen, welche die fixen Instandhaltungsfristen verlangern, Stérungswahrscheinlichkeit mini-
mieren und die Verfligbarkeit erh6hen kann. Dabei bietet IoRT den gréBten technischen Mehrwert im
Bereich der Inspektion, weil mit Hilfe von Sensoren und CbM der Ist-Zustand ohne einer manuellen vor
Ort Inspektion automatisiert kontrolliert, Gberprift und dokumentiert werden kann. Den gréBten opera-
tionellen Mehrwert liefert IoRT bei der PbM, womit die Wartung von Anlagen und Ziigen so optimiert
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werden kann, dass sie zum glinstigsten Zeitpunkt durchgefiihrt wird. So sind notwendiges Material und
Personal rechtzeitig vorhanden und es ergeben sich keine ungeplanten Auswirkungen auf den Regelbe-
trieb.

5.3.1.1 Systemarchitektur fiir IoRT basierte Instandhaltung

Eine mogliche Architektur des Dienstes zur vorausschauenden Instandhaltung ist in Abb. 4 in Blau darge-
stellt. Die von dem Dienst verwendeten lIoRT-Sensoren sind in einer separaten Sensorebene in gelber
Farbe dargestellt.

Operational layer OEM/
Operating Security PbM d
center [ Operation Center Service 3 Party
WAN Internet J

DOKU ILS MDM } ETCS

Interlocking layer

WAN/LAN

Field element layer
IoRT sensor layer

oc POMGW [« @ Fos
LAN - @ Temperature

! Sn Camera

Abbildung 4: IoRT basierte Instandhaltungsdienste

Die lIoRT-Sensoren dienen dabei der Uberwachung des Ist-Zustands von LST-Systemen und deren Umge-
bung. Abhangig davon welche physikalischen Werte (z.B. Temperatur oder Luftfeuchtigkeit) oder Infor-
mationen fir die Errechnung von Prognosen fiir eine bestimmte Komponente notwendig sind, kénnen
verschiedene marktibliche Sensortypen eingesetzt werden. Zum Beispiel erlauben die entlang der Eisen-
bahnstrecke installierten Faseroptischen Sensoren (FOS) den Betriebszustand von Gleisen zu iberwachen
und kénnen auch als loRT-Sensoren dienen.

Die PbM-Anwendung auf einem speziellen 1o(R)T Gateway (GW) (cf. Abb. 4) erfasst die Daten von den
angeschlossenen loRT-Sensoren, ggf. werden dabei die analogen Signale in digitale umgewandelt. Die
PbM-Anwendung kann die Sensordaten wie FOS-Daten zusatzlich lokal aufbereiten, z.B. indem sie einen
Datensatz mit einem Zeitstempel oder auch mit zusatzlichen Informationen, wie Temperatur oder Kame-
rabild bildet. Um die Zustandsinformationen fiir die vorausschauende Instandhaltung verwenden zu kén-
nen, werden die erfassten Daten und aufbereiteten Datensatze an den PbM Dienst in die Betriebszentrale
durch die PbM-Anwendung weitergeleitet.

Die PbM-Anwendung kann bei Bedarf auch aktiv durch den entsprechenden Dienst in der Betriebszentrale
abgefragt werden. Die PbM relevante Kommunikation mit dem PbM Dienst innerhalb der Betreiberorga-
nisation des Infrastrukturmanagers erfolgt dann tber ein geschiitztes bahnbetriebliche WAN (IP-Netz).

In der Betriebszentrale werden die Informationen Uiber den Ist-Zustand der Anlagen gesammelt und ge-
speichert, um die Vorhersage von Stérungen und die Berichterstattung sowie den schnellen Informations-
austausch zwischen Betriebsprozessen zu ermdglichen.

Der PbM-Dienst kann zudem die erhaltenen Sensordaten mit weiteren Informationen wie dem Safety-
Zustand des Feldelements oder der Safety-Anwendung (Objekt Controller) sowie den Security Meldungen
aus dem SIEM (Security Information and Event Management) System des SOC- korrelieren, um eine um-
fassende Bewertung des aktuellen Streckenzustands ermdéglichen zu kdnnen sowie die Wahrscheinlichkeit
von Fehlprognosen zu reduzieren.
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Der PbM Dienst bietet auch den berechtigten externen Akteuren, wie Hersteller von Geradten und Anlagen
(s. OEM in Abbildung 4) den Zugang zu den rohen Sensordaten von der PbM-Anwendung oder durch den
Dienst vorverarbeiteten Berichten. Dabei kdnnen Datenfilter realisiert werden, um die Zugangsberechti-
gungen (Data Governance) und Praferenzen bei der Weiterleitung von Informationen durchzusetzen und
damit auch den Anforderungen der DSGVO Rechnung zu tragen. Dies ist insbesondere fiir den Austausch
von Informationen mit unternehmensexternen Einheiten wichtig und gesetzlich vorgeschrieben.

Zur Kommunikation mit externen Akteuren, die sich auRerhalb des bahnbetrieblichen WAN befinden, wird
durch den PbM Dienst eine Internet-Schnittstelle bereitgestellt.

5.3.1.2 IT-Sicherheitsaspekte

i.  Bedrohungsanalyse auf Basis von BSI ICS Top 10

Die Liste der Top 10 Bedrohungen [8] kann auf den Anwendungsfall |oRT basierte PbM Dienste/Systeme
wie folgt abgebildet werden.

1. Einschleusen von Schadsoftware liber Wechseldatentrdger und externe Hardware: Die Verwen-
dung von Wechseldatentrdagern kann ohne Funktionsverlust im vorgeschlagenen PbM System
verboten und die entsprechenden Schnittstellen deaktiviert werden. Der Datenaustausch und
die Updates sollen dabei secure Uber ein entsprechend geschiitztes WAN erfolgen. Im Gegen-
satz dazu kénnen IoRT-Sensoren und sogar das PbM Gateway im Gleisbereich vom lokalen An-
greifer durch infizierte oder manipulierte Komponenten ersetzt werden. Solche kompromittier-
ten Komponenten kdnnen u.a. falsche Daten bzgl. des Zustands der Anlagen liefern.

2. Infektion mit Schadsoftware liber Internet und Intranet: Als hochgradig vernetztes System kann
PbM durch Schadsoftware infiziert werden. Nicht-zielgerichtete Schadsoftware (z.B. Wirmer
oder Bitcoin Miner) kann das PbM in ihrer Funktionalitat beeintrachtigen, indem sie die Rechen-
leistung des Systems einschrankt oder notwendige Daten unbrauchbar macht oder |6scht. Im
schlimmsten Fall ist der PbM-Dienst nicht mehr erreichbar. Besonders geféhrlich ist aber zielge-
richtete Software, die z.B. als Teil des manipulierten Updates ausgeliefert wird und entweder
einen unbefugten Zugriff auf Systeme und Daten erméglicht oder so diese Systeme und Daten
manipuliert oder mit falschen Informationen (z.B. Eingabedaten, Verfahren oder Modelle) ein-
speist, dass die Prognosen unbemerkt verfalscht werden.

3. Menschliches Fehlverhalten und Sabotage: Das PbM System kann durch Fehlkonfiguration und
Fehlbedienung der Komponenten oder Netzwerke, die die Kommunikation zwischen unter-
schiedlichen Ebenen des Systems ermoglichen, beeintrachtigt werden. So konnen loRT-Sensoren
abgeschaltet oder ersetzt werden, die Konfiguration der PbM-Anwendung so angepasst werden,
dass bestimmte Daten nicht mehr abfragt oder weitergeleitet oder auch mit einem falschen
Zeitstempel versehen werden, sodass sie veraltet erscheinen. Dies gilt auch fiir den PbM-Dienst.
Durch Sabotage der Internet-Schnittstelle kann, die mit Hilfe von Datenfilterregeln aufgestellte
Beschrdankung aufgehoben werden, so dass vollstandige Datenséatze bzgl. des Anlagenzustands
unkontrolliert nach auRen gelangen kdnnen.

4. Kompromittierung von Extranet und Cloud-Komponenten: Die Architektur fiir den PbM-Dienst
trifft keine Entscheidungen liber die konkrete Realisierung dieses Dienstes. Die einzige externe
Schnittstelle ist die Schnittstelle zu den externen Akteuren, die lber das Internet Anfragen an
den PbM-Dienst in der Betriebszentrale senden kdnnen. Diese Anfragen kénnen durch einen An-
greifer manipuliert oder geloscht werden, was negative Auswirkungen auf Dienstleistungsquali-
tat fur die externen Parteien haben wird.

5. Social Engineering und Phishing: Auch fiir das PbM-System kdnnen auf diese Weise die Zugangs-
daten oder weitere IT Sicherheits-relevante Informationen offengelegt werden. Zudem kann der
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Angreifer sich dadurch einen unberechtigten Zugang zum PbM-Dienst in der Betriebszentrale
verschaffen.

6. (D)DoS Angriffe: Die korrekte Funktion des PbM-Dienstes in der Zentrale hdngt von den Daten
ab, die der Dienst (iber das WAN von den IoRT-Sensoren in der Feldelementebene erhalt.
(D)DoS-Angriffe auf Netzwerkanbindung wird es fiir den Dienst unmdglich machen, aktuelle In-
formationen tber den Zustand der Anlagen zu sammeln. Die Verzégerung oder wahrscheinlich
Verlust dieser Daten, durch Uiberlaufende, dezentrale Speicher, kann auch negative Folgen fiir
die Erstellung von Prognosen haben. Das PbM-Gateway mit der Anwendung sowie der PbM-
Dienst (z. B. Datenbank und Server) kénnen auch durch bestimmte Nachrichten gestort oder
zum Absturz gebracht werden.

7. Internet-verbundene Steuerungskomponenten: Das PbM-System erlaubt keine direkte Verbin-
dung von Steuerungskomponenten mit dem Internet.

8. Einbruch liber Fernwartungszugdnge: Das PbM-System nutzt das WAN fiir die Kommunikation.
Es stellt eine Bedrohung dar, dass Angreifer tiber Fernwartungszugange des PbM in der Lage
sind, auf dieses System Zugriff zu erhalten.

9. Technisches Fehlverhalten und héhere Gewalt: Ausfall oder inkorrekte Funktion des PbM-Diens-
tes aufgrund von defekten Hardware- oder Software-Komponenten kénnen nicht ausgeschlos-
sen werden. Dies gilt insbesondere fir die Komponenten im Gleisbereich, die wechselnden Um-
weltbedingungen ausgesetzt sind.

10. Kompromittierung von Smartphones im Produktionsumfeld: Das primare Ziel des PbM-Systems
ist die Sammlung und Verarbeitung von Informationen, nicht die Steuerung von Anlagen mit o-
der ohne Fernwartungszugang. Daher ist diese Bedrohung nur dann relevant, wenn die Smart-
phones als Sensoren eingesetzt werden, was aufgrund der hohen Kosten unwahrscheinlich ist.

ii. Risiken
Um ihre Ziele zu erfiillen und eine Verbesserung im Vergleich zum Stand der Technik zu erzielen, muss das
IoRT basierte PbM-System zuverldssige Informationen liefern, die dem Zustand des beobachteten LST-
Systems entsprechen.

Sollte das PbM inkorrekte Stérungsprognose generieren, kann es zur Erhéhung der Instandhaltungskosten
wegen zusatzlichen unnétigen Kontrollen, Anlagensperrungen oder Investitionen (z.B. in Erneuerung bzw.
Instandsetzung statt Instandhaltung) fiihren. Wenn zur Beurteilung des Betriebszustandes des betroffe-
nen Systems der Betrieb ungeplant eingeschrankt oder eingestellt werden muss, wird dies negative Aus-
wirkungen auf die Plnktlichkeit und die notwendigen einzusetzenden Mittel haben.

Die finanziellen Auswirkungen hierzu kénnen als hoch eingeschatzt werden. Die Eintrittswahrscheinlich-
keit, ohne Schutz, ist ,sehr wahrscheinlich”. Zusatzlich ist es wahrscheinlich, dass es durch Bekanntwerden
in der Offentlichkeit zu Reputationsschaden kommt. Dessen Auswirkungen sind langfristig und kénnen
nur schwer abgeschatzt werden.

Die oben genannten Situationen kénnen auftreten, wenn ein System falschlicherweise in der Prognose als
»ZU wartendes System” oder ,,eingeschrankt funktionsfahig” eingestuft wird. Auch der umgekehrte Fall ist
moglich: Das System, das kurz vor dem Ausfall steht, kann fehlerhaft als gesund bewertet werden. Dies
stellt, neben den finanziellen Schaden, zusatzlich ein Risiko fiir den sicheren Bahnbetrieb dar. Der poten-
tielle Schaden fir den Betreiber hangt in diesem Fall davon ab, ob die periodischen manuellen Inspektio-
nen durch Fachpersonal sowie die standardmaRigen Wartungsvorgange, die durch die Behdrden wie Ei-
senbahn Bundesamt (EBA) vorgeschrieben sind, beibehalten werden oder ob sie aufgrund des hohen Ver-
trauens in das PbM-System und aus Kostengriinden verworfen wurden. Die Probleme, die das PbM-Sys-
tem Ubersehen hat, kénnen eventuell bei einer ndchsten Inspektion noch rechtzeitig festgestellt und be-
hoben werden, auch werden die gesetzlichen Anforderungen dabei eingehalten. Sollte auf ,doppelte”
Kontrollen verzichtet werden, kdnnen solche Fehler nicht nur rechtliche Folgen haben, sondern im
schlimmsten Fall auch Unfalle und sogar Beeintrachtigung der persénlichen Unversehrtheit verursachen.
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Insofern wird offensichtlich, dass diese Risiken sowohl auf die Ressourcen des Unternehmens als auch auf
dessen Betriebssicherheit Einfluss haben. Nur die ausreichende Beriicksichtigung und Bewertung der Ri-
siken und das Ergreifen von addquaten MalRnahmen kann also den Einsatz der |IoRT zur Verbesserung bzw.
Optimierung ermoglichen.

iii. Schutzziele und schiitzenswerte Informationen

Wie diese Diskussion zeigt, spielen die lIoRT-Sensordaten, die durch PbM-Anwendung zusammengestell-
ten Datensatze und die darauf basierenden Prognosen des PbM-Dienstes eine kritische Rolle fiir den si-
cheren Bahnbetrieb, und missen entsprechend geschiitzt werden. Die Authentizitdt und Integritat der
Daten sind dabei besonders wichtig, z.B., dass sie im loRT-System verifizierbar generiert und nicht auf
unbefugte Weise verandert wurden. Sollten z.B. die Sensoren, die den Zustand von den Gleisen beobach-
ten, oder die Messwerte selbst von einem Angreifer manipuliert oder gefédlscht werden, kann es dazu
flhren, dass der PbM-Dienst inkorrekte Stérungsprognosen generiert und unangemessene Reaktionen
hervorruft. Aber auch die Software- und Hardware- Konfigurationen wie Vorhersageverfahren und Mo-
delle, Filterregeln und Zugangsberechtigungen, sowie Software und Hardware selbst, die die notwendigen
Funktionen zur Sammlung, Bearbeitung, Speicherung und Ubertragung von PbM Daten erméglichen, sind
schiitzenswert.

Die Verfligbarkeit von Informationen ist notwendig, um die Qualitdt des Dienstes zu gewahrleisten. Feh-
lende Daten kdnnen zu Fehlentscheidungen fiihren und so beispielsweise als Systemausfall interpretiert
werden. Dies kann von einem Angreifer missbraucht werden, um teure GegenmaBBnahmen auszulésen
und auf diese Weise dem Betreiber zu schaden.

Da die Sensordaten keine persénlichen Informationen oder Geschaftsgeheimnisse beinhalten, werden sie
normalerweise nicht als vertraulich betrachtet. Deswegen wird iblicherweise die Vertraulichkeit nicht als
Schutzziel priorisiert. Allerdings erlauben diese Daten einem Dritten Schlussfolgerungen bzgl. des Zu-
stands der Bahnanlagen zu ziehen, insbesondere, wenn zusatzliche Hintergrundinformationen wie Stre-
ckenpldne oder Spezifikationen fiir die Feldelemente oder Anlagen vorhanden sind. Aus diesem Grund
sollten der Infrastrukturbetreiber in Betracht ziehen, die PbM relevanten Daten vor unbefugtem Zugriff
und Offenlegung zu schiitzen.

Die Architektur des PbM-Dienstes in Abbildung 4 bietet dem potenziellen Angreifer viele Ansatzpunkte.
Zugriffe sind an den Sensoren und der PbM-Anwendung moglich, auf dem loRT-Gateway im Gleisbereich,
dem PbM-Dienst in der Zentrale sowie an den Kommunikationsverbindungen zwischen den Systemen.
Unter der Annahme, dass die Kommunikation zwischen der PbM-Anwendung im Gleisbereich und dem
PbM Dienst in der Betriebszentrale (iber ein fir Safety kritische Datenlibertragung freigegebenes WAN
erfolgt, kann davon ausgegangen werden, dass diese Kommunikation entsprechend sicher ist. Weiterhin
wird angenommen, dass die Ubertragungskomponenten, auRer den loRT-Devices selbst, addquaten phy-
sischen Zugriffsschutz besitzen, z.B. durch Zutrittskontrollsysteme oder entsprechende Detektoren, die
mit planmaRigen Arbeiten an den Geraten korreliert werden kénnen. Damit wirden lokale Angriffe und
Manipulationen rechtzeitig detektiert oder wirksam unterbunden.

5.3.2 Anwendungsfall 2: Lokale Situationserkennung (SE)

Der lokale Situationserkennungsdienst (situational awareness, engl.) ermdoglicht es, anhand von Informa-
tionen aus der nachsten Umgebung das Erkennen von Bedrohungen und deren zeitliche Entwicklung zu
ermoglichen und auf der Grundlage dieser Informationen Entscheidungen tber den Bahnbetrieb vor Ort
zu treffen. lIoRT-Sensoren liefern in diesem Fall diese notwendigen Informationen. Solcher SE-Dienst stellt
eine Safety-kritische Erweiterung der heutigen DSTW-Funktionen dar.

Sobald die Sicherung des Fahrwegs durchgefiihrt wurde, kann das Stellwerk derzeit nur noch die Fehler-
meldungen von OCs bearbeiten und den bestimmten Streckenabschnitt sperren. Es gibt keine Mdglich-
keit, die lokalen Stérungen wie fremde Objekte im Gleisbereich oder auf der Strecke automatisch zu er-
kennen und darauf zu reagieren. Nehmen wir an, die loRT-Sensoren sind der Strecke entlang installiert
und je nach Reichweite mit einem nachstgelegenen IoRT-Gateway verbunden. Wenn die Sensoren oder
die entsprechende SE-Anwendung auf dem Gateway (durch Korrelation von Daten aus mehreren Quellen)

Whitepaper AG CYSIS UG IoRT 22



ein Hindernis auf den Gleisen erkennen, kann die Betriebszentrale dariiber informiert werden, einen Not-
haltauftrag auslosen oder das entsprechende Gleis sperren, bevor ein Zug in das Gleis einfahrt, oder diese
Information mithilfe einer ETCS L2 Schnittstelle dem Triebfahrzeugfihrer zu liefern bzw. eine Verkiirzung
der Mouvement Authority (MA) vorzunehmen, so dass der Zug rechtzeitig vor einem Gefahrenpunkt an-
gehalten werden kann.

Dementsprechend kénnen die IoRT-Sensoren dabei helfen Echtzeitinformationen Gber die Situation auf
der Strecke zu sammeln, potenziell gefahrliche Zustande zu identifizieren und auf dieser Grundlage die
notwendigen MaRRnahmen einzuleiten. So kénnten Stérungen effizient behoben werden und Gefahrensi-
tuationen vermieden bzw. eine weitere Automatisierung des Eisenbahnbetriebs vorangetrieben werden.
Beispielsweise FOS-Sensoren kdnnen zusitzlich zur Uberwachung des Gleiszustands gefihrliche Objekte
(Baum, Schafherde, Person, usw.) im Streckenbereich erkennen. Eventuell kdnnen zusammen mit FOS
auch weitere lo(R)T-Sensoren, beispielsweise eine IP-Kamera verwendet werden, um die Erkennungser-
gebnisse zu verbessern.

5.3.2.1 Systemarchitektur fiir IoRT basierte Situationserkennung

Die Komponenten und Kommunikationsverbindungen, die den loRT-basierten SE-Dienst ausmachen, sind
in Abbildung 5 in Rot dargestellt.
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Abbildung 5: 10RT basierte Dienst zur Situationserkennung im Gleisbereich
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Die SE-Anwendung auf einem speziellen loRT-Gateway (in Abbildung: SE GW) sammelt Daten von den
Sensoren in ihrem Netzwerk, bei analogen Sensoren werden die Signale in digitale umgewandelt. Die SE-
Anwendung verarbeitet und analysiert die Sensordaten lokal, um sicherheitsrelevante Ereignisse auf der
Strecke in Echtzeit erkennen zu kénnen. Da die Rechenleistung des Gateways begrenzt ist, kann der Ent-
scheidungsprozess auch durch einen SE-Dienst in der Betriebszentrale unterstitzt werden. Der SE-Service
sammelt auBerdem die Informationen von mehreren Streckenabschnitten und analysiert sie, um die Ent-
wicklungsmuster zu erkennen und die Gefahren vorherzusagen. Der Dienst stellt auch die entsprechenden
Warnmeldungen fiir das integrierte Bedienplatzsystem bereit.

Wird ein solches, sicherheitsrelevantes Ereignis erkannt, kann die SE-Anwendung autonom reagieren. Ziel
ist es, das Einfahren von Ziigen in den Streckenabschnitt mit Gefahrdung zu verhindern. Da der SE-An-
wendung die Positionen der Ziige nicht bekannt sind, miissen folgende Schritte durchgefiihrt werden, um
den betriebssicheren Zustand (fail-safe) zu gewahrleisten:
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@ Die SE-Anwendung sendet eine Benachrichtigung an das RBC, welches wiederum das Fahrzeugge-
rat bzw. den Triebfahrzeugfihrer erreichen und zum zeitgerechten Anhalten des Zuges auffordern
kann.

@ Die SE-Anwendung sendet eine Information an das , Operation Center”, also beispielsweise die
Betriebszentrale oder das TMS (Traffic Management System), um je nach aktueller Situation ent-
weder den betroffenen Triebfahrzeugfiihrer und/ oder weitere Triebfahrzeugfiihrer zu informieren
und, wenn moglich, eine andere Route vorzugeben.

Die entsprechenden Informationsfliisse sind in Abbildung 5 durch rote Pfeile markiert und entsprechend
nummeriert.

Um einen Eingriff in sicherheitskritische Funktionen zu vermeiden, kann die SE-Anwendung alternativ ei-
nen Alarm an MDM oder SOC senden, die ihrerseits die Betriebszentrale auf dem Ublichen Weg tiber das
erkannte Problem informieren kénnen.

Die Kommunikation zwischen der SE-Anwendung in der Feldelementebene und dem SE-Dienst in der Be-
triebszentrale erfolgt Gber das WAN das Infrastrukturbetreibers.

5.3.2.2 IT-Sicherheitsaspekte

l. Bedrohungsanalyse auf Basis von BSI Top 10

Im Folgenden werden die Bedrohungen aus der Top-Ten-Liste [8] dem Anwendungsfall IoRT basierte SE
Dienst/ System zugeordnet. Viele Erkenntnisse sind dabei dem vorherigen LST Anwendungsfall dhnlich.
Der Hauptunterschied zwischen den Anwendungsfallen besteht darin, dass in diesem Fall die Echtzeitin-
formationen aus der SE-Anwendung eine hohere betriebliche Relevanz haben, da sie unmittelbar relevant
sind. Daher sind auch die Bedrohungen, die die Echtzeitlibertragung dieser Informationen beeintrachti-
gen, von hoherer Relevanz.

1. Einschleusen von Schadsoftware liber Wechseldatentréger und externe Hardware: Wie bereits
fir den PbM-Dienst erldutert, sind die loRT-Sensoren und das Gateway im Gleisbereich einem
besonderen Risiko ausgesetzt. Wechseldatentrager sind fiir die Funktion nicht vorgesehen und
dirfen nicht verwendet werden.

2. Infektion mit Schadsoftware (ber Internet und Intranet: Wie auch im Fall von PbM ist der SE-
Dienst vernetzt und anfillig fir solche Angriffe. Dabei spielt bei dem SE-Dienst eine schnelle Re-
aktion auf die aktuellen Ereignisse eine wichtigere Rolle als die Prognosen, deswegen ist auch
die Schadsoftware, die diese Reaktionszeit beeintrachtigt, gefahrlicher. In diesem Fall werden
die Vorhersagen auf mehreren verteilten Informationsquellen basieren und weniger anfallig fir
Infektionen oder Manipulationen einzelner Komponenten sein.

3. Menschliches Fehlverhalten und Sabotage: Die Erkenntnisse flr das PbM-System gelten auch fir
den SE-Dienst. Die Ausnahme ist die Internet-Schnittstelle nach aufRen, die in diesem Fall nicht
vorhanden ist. Der SE-Dienst stellt einen besonderen Anreiz fiir boswillige Handlungen dar, da
sie es dem Angreifer im Erfolgsfall ermdglichen, den Bahnverkehr in einem bestimmten Gebiet
umfangreich zu storen. Dies ist ein sehr sichtbarer Effekt, tiber den auch die Presse berichten
wirde und der besonders fiir Script-Kiddies, die durch Ruhm motiviert sind, oder auch verar-
gerte Mitarbeiter attraktiv ist.

4. Kompromittierung von Extranet und Cloud-Komponenten: Eine Anbindung zur Cloud ist fir den
SE-Dienst nicht vorgesehen. Obwohl einige Bahnbetreiber ihre sicherheitskritischen Anwendun-
gen in die Cloud auslagern mdchten, handelt es sich dann um on-premise-Systeme. So haben
diese und auch die SE-komponenten in der Feldelementebene keinen Zugang zu anderen Netz-
werken auBer dem bahnbetrieblichen WAN und kdnnen daher nicht direkt mit einer public
Cloud verbunden werden.
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5. Social Engineering und Phishing: Die Erkenntnisse aus dem PbM Anwendungsfall gelten auch fir
den SE-Dienst.

6. (D)DoS Angriffe: Da die SE-Anwendung in vielen Fallen auch lokal die Sensordaten verarbeiten
kann, kann fehlende Kommunikation mit der Betriebszentrale nur die Reaktion verzégern. Dabei
kann die SE-Anwendung die Schnittstelle zum RBC des ETCS verwenden, um (iber die potenzielle
Gefahr im Betrieb zu informieren. Da der SE-Dienst die Daten aus mehreren verteilten Quellen
sammelt, kann ein temporéarer Ausfall von einem SE-Gateway so ausgeglichen werden. Ahnlich
wie im PbM kénnen die Gateways mit der Anwendung sowie der SE Dienst durch bestimmte
Nachrichten gestort oder zum Absturz gebracht werden.

7. Internet-verbundene Steuerungskomponenten: Das SE System erlaubt keine direkte Verbindung
von Steuerungskomponenten mit dem Internet.

8. Einbruch iiber Fernwartungszugénge: Die Erkenntnisse aus dem PbM-Anwendungsfall gelten
auch fiir den SE-Dienst.

9. Technisches Fehlverhalten und héhere Gewalt: Die Erkenntnisse aus dem PbM-Anwendungsfall
gelten auch fir den SE-Dienst. Da insbesondere die Komponente im Feld wegen wechselnden
Umweltbedingungen und fehlender Kontrolle durch Personal verwundbar sind und genau diese
Komponenten fiir die lokale Entscheidungsfindung verantwortlich sind, sollten zusatzliche
SchutzmaBnahmen zur Vorbeugung von False Positives durch defekte Komponenten implemen-
tiert werden.

10. Kompromittierung von Smartphones im Produktionsumfeld: Diese Bedrohung ist relevant, wenn
die Personen im Gleis anhand Smartphones erkannt wiirden. In diesem Fall kann der Angreifer
die Smartphones verwenden, um bestimmte Situationen vorzutduschen. Das Szenario ist jedoch
nicht vorgesehen.

Il. Risiken

Die Zuverlassigkeit der Informationen spielt fiir den SE-Dienst dhnlich wie im vorherigen Anwendungsfall
eine sehr wichtige Rolle.

Die Manipulation von IoRT-Sensoren oder den lbertragenen Daten durch einen aktiven Angreifer kann zu
zwei unerwiinschten Ergebnissen fiihren. Die SE-Anwendung kann es versdumen, ein Hindernis (recht-
zeitlich) zu erkennen und den Verkehr positiv zu beeinflussen (False Negativ). In diesem Fall sind die der-
zeit geltenden Standard-SicherheitsmaRnahmen verfligbar, reichen aber moglicherweise nicht aus, um
einen Zwischenfall zu verhindern. Je nach Schwere des Vorfalls kann dies fiir den Bahnbetreiber katastro-
phale Folgen haben.

In einem alternativen Fall kann der Angreifer die SE-Anwendung dazu verleiten, ein Hindernis zu erken-
nen, wo Uberhaupt kein Hindernis vorhanden ist (False Positive), oder es falsch zu bewerten und so eine
kritische Reaktion mit Gefahrdung (False Negative) hervorzurufen. Dies mindert einerseits das Vertrauen
in das System und hat auch negative Folgen fiir den Betreiber. Dabei ist insbesondere mit Verzogerungen
durch die ungeplante und unnoétige Beeintrachtigung des Verkehrs und die Sicherung von Alternativrou-
ten zu rechnen. Sollte es dem Angreifer gelingen, mehrere SE-Anwendungen gleichzeitig zu manipulieren,
kann es auch zu einer regionalen oder flichendeckenden Beeintrachtigung des Betriebs flihren. Dies wie-
derum waére mit hohen finanziellen Schaden und Reputationsverlust verbunden. Auch zusatzliche Investi-
tionen in diesen SE-Dienst diirften sich nachteilig auswirken, wenn sich dieser Dienst aufgrund hoher Feh-
lerquoten nicht durchsetzen kann.

Il Schutzziele und Schiitzenswerte Informationen
Demensprechend spielen auch in diesem Anwendungsfall die IoRT Sensordaten, die durch SE-Anwendung
zusammengestellten Datensatze und die darauf basierenden Bewertungen von der Sicherheit bestimmter
Routen eine kritische Rolle fiir den sicheren Bahnbetrieb und sollen entsprechend geschiitzt werden. Da
die SE-Anwendung und der SE-Dienst auBerdem die Meldungen an die Betriebszentrale und das RBC sen-
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den, die den Bahnbetrieb beeinflussen konnen, sind diese Informationen auch als Primary Assets einzu-
stufen. Die Authentizitdt und Integritat dieser Informationen sind dabei besonders wichtig. Das heift, sie
missen beispielsweise im IoRT System verifizierbar generiert und nicht auf unbefugte Weise verandert
werden kdnnen. Aber auch die Software- und Hardware- Konfigurationen wie Analyse- und Klassifizie-
rungsverfahren und Modellen, Filterregeln und Zugangsberechtigungen, sowie Software und Hardware
selbst, die die notwendigen Funktionen zur Sammlung, Bearbeitung, Speicherung und Ubertragung von
SE Daten ermdglichen, sind schiitzenswert.

Die Verfluigbarkeit inklusive Rechtzeitigkeit (Timeliness) von SE-Informationen ist notwendig, um den ada-
guaten Schutz vor Vorfillen zu gewéhrleisten. Der Angreifer kann die von den IoRT-Sensoren an die SE-
Anwendung oder Dienst gesendeten Daten blockieren oder verzégern, was im ersten Fall die Friihwar-
nung verhindert (aber auch im gesamten Bahnsystem korrekt als Ausfall der SE-Funktionalitat adressiert
werden kann), im zweiten Fall durch unkoordinierte Reaktion auf die verzogerten Daten wegen der kurzen
Reaktionszeit Schaden verursachen kann.

Da die lIoRT-Sensordaten keine personlichen Informationen oder Geschaftsgeheimnisse beinhalten soll-
ten, wird die Vertraulichkeit nicht als Schutzziel priorisiert. Beim Einsatz bildverarbeitender Sensoren, z.B.
Kameras, mussen die Anforderungen der DSGVO beriicksichtigt werden, so dass Vertraulichkeit wiederum
Relevanz erhilt. Hier sollten die Anforderungen aus den Standardanwendungsfallen (vgl. Abschnitt 4) im-
plementiert werden. Es ist zu vermerken, dass die SE-Anwendung lediglich die Information erfordert, dass
sich ein Objekt auf dem Fahrweg befindet, weitere Einzelheiten sind nicht unbedingt erforderlich.

Die Architektur des SE-Dienstes bietet dem potenziellen Angreifer viele Ansatzpunkte, von Sensoren und
SE-Anwendung auf dem Gateway im Gleisbereich bis dem SE-Dienst in der Zentrale sowie den Kommuni-
kationsverbindungen. Wie auch im Fall vom PbM-System, kann von einer sicheren (secure) Kommunika-
tion liber das bahnbetriebliche WAN sowie physischen Schutzvorrichtungen in der Betriebszentrale aus-
gegangen werden.

5.4 Losung

Die obige Analyse zeigt, dass viele der Standardbedrohungen fiir industrielle Steuerungssysteme auch fiir
IoRT-Anwendungen im LST-Bereich relevant sind. Aus diesem Grund sollten auch die Standardempfehlun-
gen und loT-Sicherheitsrichtlinien des BSI [8] und anderer IT-Sicherheitsbehdrden fiir die untersuchten
Anwendungsfdlle umgesetzt werden. Die Studie [14] analysierte die Anwendbarkeit verschiedener loT-
Sicherheitsrichtlinien und Best Practices fir den Einsatz im Bahnbereich und definierte die entsprechen-
den IT-Sicherheitsanforderungen zum Schutz des 10RT vor Cyberattacken liber den gesamten Lebenszyk-
lus. Die Studie konzentrierte sich auf die Sicherung von IoRT-Edge-Geraten und Kommunikationsnetzwer-
ken und weniger auf die IT-Sicherheit von Rechenzentren und der Cloud.

Die Berucksichtigung der folgenden Anforderungen ist demensprechend fiir die IT-Sicherheit kritisch:
e sichere Speicherung von Geheimnissen (Zugangsdaten, kryptographische Schlissel, usw.),

e Sicherstellung der Systemintegritat und Erkennung von Manipulationen,
e sichere Software Update-Mechanismen,

e Erkennung von Angriffsversuchen liber das Netzwerk (u.a. (D)Dos),

e sichere Kommunikation zwischen Endpunkten,

e sichere Wiederherstellung der Funktionalitdt nach einem Angriff.

Die Besonderheit der loRT-Nutzung im Bereich von LST besteht darin, dass das LST-System sowohl als
Zielsystem fiir PbM- und SE-Dienste als auch als loRT-Komponente selbst betrachtet werden kann. Dar-
Uber hinaus missen die loRT-Sensoren und -Gateways, die von PbM- und SE-Diensten verwendet werden,
nicht nur den Umgebungsbedingungen, sondern auch strikten Safety und Security-Anforderungen ent-
sprechen, um das bahnbetriebliche WAN fiir die Kommunikation zu nutzen, das sonst nur zur Gewahrleis-
tung des Bahnbetriebs verwendet wird. Eine weitere Besonderheit besteht darin, dass die loRT-Kompo-
nenten im Feldelementbereich dhnlich wie vernetzte LST-Systeme lokalen Angreifern ausgesetzt sind, die
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die Systeme unbemerkt manipulieren kdnnen. Beim Einsatz von handelstblichen Produkten (COTS) kon-
nen solche Angriffe auch problemlos skaliert werden. Diese Angriffsmoglichkeiten stellen eine Herausfor-
derung fir die IT-Sicherheit von LST-Systemen und IoRT-Diensten gleichermaRen dar.

Um die Safety kritischen LST Systeme gegen solche Angriffe zu schiitzen, wurde im Rahmen vom For-
schungsprojekt HASELNUSS (haselnuss-projekt.de) des Bundesministeriums fir Bildung und Forschung
(BMBF) eine Referenzarchitektur entwickelt, die es ermoglicht geeignete IT-Sicherheitsfunktionen in die
vernetzen LST-Systeme zu integrieren. Die HASELNUSS-Architektur [15], [16] [17] zeigt wie IT-Sicherheits-
funktionen und Safety-kritische Anwendungen riickwirkungsfrei auf der selben Hardware-Plattform um-
gesetzt und daher starker integriert werden kdnnen. Bisher erfolgte die Implementierung dieser Funktio-
nen strikt getrennt, normalerweise auch physikalisch getrennt, um die Rickwirkungsfreiheit nicht einzu-
schranken und den Safety-Zulassungsprozess zu erleichtern.

Die HASELNUSS Referenzarchitektur besteht aus einem MILS (Multiple Independent Levels of Safety and
Security) Betriebssystem, einem Hardware-Sicherheitsmodul in Form eines Trusted Platform Modules
(TPM) 2.0 und verschiedenen Security-Diensten (siehe Abbildung 6).

Dank der Datenisolation und Informationsflusskontrolle durch das MILS Betriebssystem kdnnen eine Sa-
fety-Anwendung (z. B. Objekt Controller, SIL 4) und Security-Anwendungen (mit geringerem SIL) so sepa-
riert werden, dass sie in komplett abgeschirmten Partitionen auf derselben Hardware-Plattform laufen
kdénnen, ohne sich gegenseitig zu beeinflussen. Mittels TPM kann dabei aus der Ferne festgestellt werden,
ob die gestartete Software der erwarteten Konfiguration (z.B. die mit SIL-Zertifizierung) entspricht oder
ob sie manipuliert wurde. Die Security-Dienste werden innerhalb der dedizierten Security-Partitionen aus-
gefiihrt und beinhalten z.B. Verfahren zur wechselseitigen Authentifikation zwischen dem Objekt Control-
ler und dem Stellwerk, die Uberwachung der Integritit von Systemen, Sichere Software Updates und In-
trusion Detection System (IDS).

Security- Security- Safety-

Anwendung 1 Anwendung 2 Anwendung

(z.B. OC, SIL4)
TPM Software Separation- MILS
Stack 2.0 Kernel Betriebssystem
TPM 2.0 CPU speicher | Hardware
Plattform

I/F-1 I/F-n Eth

Signalf : ‘ Point

Abbildung 6. HASELNUSS Referenzarchitektur auf Basis von MILS Plattform

Im Rahmen des Forschungsprojekts wurde die HASELNUSS-Architektur als eine Erweiterung der NeuPro
Architektur implementiert, um die vernetzten Objekt Controller im Feldelementbereich gegen Angriffe zu
schitzen. Auf dieser Grundlage kénnen auch IoRT-Anwendungen sicher (safe und secure) betrieben wer-
den. In diesem Fall kann der Objekt Controller die Funktionen von einem |oRT Gateway libernehmen.
Vorteilhaft ist dabei, dass dank der HASELNUSS-Architektur dieselbe Safety und Security zertifizierte Hard-
ware-Plattform nicht nur flr LST-, sondern auch fiir loRT-Anwendungen eingesetzt wird, was gleichzeitig
Angriffsflache, Instandhaltung, und Kosten reduziert. Die Verwendung von spezialisierten industriellen
IoRT-Gateways ist auch weiterhin moglich, dabei sollten die Standardlésungen auf Basis von offenen Spe-
zifikationen bevorzugt werden. Um diese HASELNUSS-basierte Losung der loT-Referenzarchitektur gegen-
Uber zu stellen, sollten bestimmte Einschrankungen berlicksichtigt werden.
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Derzeit kann der OC nur mit den Systemen auf der DSTW-Ebene Uiber das interne bahnbetriebliche WAN
kommunizieren. Die Safety-Kommunikation (Kommandos und Meldungen) lduft dabei nur Gber DSTW.
Die Logs werden durch MDM/DOKU gespeichert. Im HASELNUSS Projekt wird das MDM auch als eine
Security-Komponente betrachtet, die z.B. die Security-Alarme an das SOC weiterleitet oder auch den Zu-
stand des OCs abfragen kann. D.h. ein aktueller OC kann nicht direkt durch das SOC oder einen weiteren
Dienst abgefragt werden und kann in diesem Fall nur begrenzt als loRT-Gateway funktionieren (ohne In-
ternet/ Cloud Anbindung).

Im Fall des HASELNUSS-OC werden bestimmte Edge Computing Funktionen direkt unterstiitzt. Zum Bei-
spiel werden Netzwerkpakete analysiert und Security Ereignisse generiert. Diese Ereignisse werden lber
den MDM an das SOC weitergeleitet. AuRerdem kann das System lokale Diagnostik durchfiihren und ggf.
auch einen sicheren Zustand wiederherstellen. Dasselbe gilt auch fiir die beiden loRT-Anwendungen, PbM
und SE. Hier werden die Sensordaten analysiert und teilweise Reaktionen abgeleitet. Um die Informatio-
nen auf hoheren Ebenen bereitzustellen, findet die Kommunikation mit der Betriebszentrale statt.

Da die Feldelemente derzeit keine IP-Kommunikation unterstiitzen und einzeln mit dem OC verbunden
sind, kann ein OC (Safety-Anwendung) als Physical Device betrachtet werden. In diesem Fall werden die
Daten einfach von analog zu digital und umgekehrt umgewandelt und an das DSTW/MDM weitergeleitet.
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6 Fazit

Der Einsatz von Sensoren im bahnbetrieblichen Kontext bietet offensichtliche Vorteile zur Optimierung
der Prozessablaufe fir den Kunden, die Sicherheit und fir den eigentlichen Betriebsprozess. Dies konnte
im Rahmen der erlauternden Beispiele im Kontext Personenbahnhdofe fiir Reisendenstromlenkung sowie
Sicherheit an Bahnhofen und fiir Anwendungen im bahnbetrieblichen Kontext zur Instandhaltungsopti-
mierung gezeigt werden.

Gleichzeitig bieten die stark verteilten Sensoren mit eigener Intelligenz und deren Interpretation von Roh-
daten eine erweiterte Angriffsflache aus Sicht IT-Sicherheit. In diesem Kontext konnte im Verlauf heraus-
gearbeitet werden, dass die bereits am Markt verfligbaren Losungen bzw. Konzepte zur Sicherung von
loT-Devices, speziell lloT, geeignet sein konnen, um die notwendige IT-Sicherheit herzustellen. Dies gilt
insbesondere dann, wenn keine direkte Verbindung zu Systemen mit Sicherheitsrelevanz und dement-
sprechend umfangreichen Akkreditierungen vorhanden sind.

Fiir Systeme mit direktem Bezug zum Eisenbahnbetrieb, entweder durch Relevanz der Dateninhalte fiir
die Betriebssicherheit oder durch direkte Kommunikationsverbindung, sind neue bzw. modifizierte An-
satze notwendig, um den Anforderungen zu begegnen. Die mit diesen loRT-Devices gewonnen Informati-
onen werden zur Instandhaltungsoptimierung oder Betriebsoptimierung eingesetzt und stellen so z.B. ei-
nen Verbrauch des Abnutzungsvorrats einer Einheit dar. Werden diese Daten unzuldssig verandert, kann
es zu Ausféllen im Sinne der Verfligbarkeit jedoch auch zu sicherheitskritischen Vorfallen kommen. Aus
diesem Grund hat die Integritdt der Daten eine besondere Bedeutung. Gleichzeitig muss sichergestellt
bleiben, dass die IoRT-Devices in regelmaligen Abstanden Updates oder Upgrades erfahren kénnen und
auch in Zyklen <=5 Jahre getauscht werden kénnen, um die entsprechenden Innovationszyklen aber teil-
weise auch Lebenserwartungen von Standardprodukten zu berticksichtigen. Hierfir ist neben der hohen
Sicherheitsanforderung also auch eine Flexibilitat notwendig.

In der Losungsfindung wurde festgestellt, dass die IoRT-Devices entsprechende Security Gateways beno-
tigen, um datensicher zu kommunizieren. Hierbei kénnen die Datenabnehmer der Betreiber selbst und
gef. auch der Hersteller fiir Service oder weitere Dienstleistungen sein. Zwei Lésungen wurden hierbei in
Betracht gezogen. Einerseits die Integration eigener Security Gateways, andererseits die datenseitige In-
tegration der IoRT-Devices in die OT-Devices im Gleisfeld und Nutzung des vorhandenen, bereits aus
Security Sicht geschiitzten Netzwerks. In der Abwagung konnte festgestellt werden, dass die Integration
in die vorhandenen Systeme den Vorteil hat, dass kein weiteres Element im Gleisfeld hinzugefiigt werden
muss und gleichzeitig keine direkte Internetverbindung ins Gleisfeld hergestellt werden muss. Diese L6-
sung reduziert einerseits die Angriffsflache, andererseits kann eine effiziente Integration sichergestellt
werden. Darliber hinaus verbleibt unter dem Gesichtspunkt der Geheimhaltung und des Datenschutzes
die Hoheit iber die Weitergabe der Daten an Hersteller oder andere Dritte vollstandig beim Betreiber.

Die vorgeschlagene Losung einer MILS-Architektur, vergleichbar der Lésung aus dem HASELNUSS-Projekt,
stellt eine mogliche Integrationslésung von IoRT-Devices und deren Informationen in den bahnbetriebli-
chen Kontext dar. Es kann und wird weitere mogliche Integrationen geben. Diese sollten jedoch alle fol-
genden Eigenschaften gemeinsam haben:

1. Trennung von Safety und Security

2. Sicherstellung von Datenintegritat und Hoheit (iber Datenweitergabe beim Bahnbetreiber

3. Vermeidung direkter Internetzugriffe auf das Gleisfeld zur Vermeidung der VergroRerung der
Angriffsflache

4. Kontinuierliches Security Monitoring, beispielsweise durch ein SIEM bzw. SOC, zur Angriffs- oder
Missbrauchserkennung

Zusammenfassend kann festgestellt werden, dass auch im Eisenbahnkontext loT einen erheblichen Mehr-
wert bieten kann. Fir die technische Integration sind sowohl Industrial loT-Devices mit Lésungen nahe
dem Standard sowie IoRT-Devices moglich. Die Auswahl hdangt vom Einsatzgebiet und der Relevanz fir
den Eisenbahnbetrieb ab. Die Entscheidung sollte basierend auf einer fundierten Bedrohungsanalyse und
anschlieBenden Risikoanalyse mit Auswirkungsanalyse (Impact) erfolgen.
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In der Zukunft wird ein starker Anstieg der Nutzung von loT, lloT, loRT-Devices erwartet. Insofern wird
empfohlen, bereits langfristig und im Voraus Konzepte zu entwickeln bzw. in laufende IT-Sicherheitsbe-
trachtungen die Sensorik Gber 10T zu integrieren, um ein harmonisches Gesamtkonzept sicherstellen zu
kénnen. Im Kontext der europdischen Spezifikation fiir bahnbetrieblich nahe Systeme erfolgt eine grund-
satzliche Berlicksichtigung in den Standardisierungen von EULYNX [18] und RCA [19]. Hier wurde unlangst
eine Security-Guideline, basierend auf den Normen prTS 50701 und IEC 62443, konkretisiert fir die An-
wendung in EULYNX, RCA und OCORA [20] erarbeitet und wird in Q1/2021 veroffentlicht. Unabhangig
davon ist immer eine individuelle Betrachtung erforderlich, um die Berlcksichtigung der landerspezifi-
schen Bedrohungslage sowie vorhandenen Systeme (legacy) sicher zu stellen.
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7 Abkiirzungsverzeichnis

BMBF: Bundesministerium fiir Bildung und Forschung

CbM: Condition Bases Maintenance (DE: Zustandsbasierte Instandhaltung)
COTS: commercial off-the-shelf

(D)DoS: (Distributed) Denial of Service

DSTW: Digitale Stellwerk

EBA: Eisenbahn Bundesamt

ETCS: European Train Control System

FOS: Faseroptische Sensornetzwerk

GW: Gateway

IDS: Intrusion Detection System (DE: Angriffserkennungssystem)
lloT: Industrial Internet of Things

ILS: Interlocking System

IoRT: Internet of Railway Things (DE: Internet der Bahn Dinge?)
loT: Internet of Things (DE: Internet der Dinge)

IT: Informationstechnologie

LAN: Local Area Network

LST: Leit- und Sicherungstechnik

MA: Movement Authority (DE: Fahrerlaubnis — aus ETCS)

MDM: Maintenance and Data Management System

MILS: Multiple Independent Levels of Safety and Security

MitM: Man in the Middle

OC: Objekt Controller

OT: Operational Technology

PbM: Prediction based Maintenance (DE: vorausschauende Instandhaltung)
RaSTA: Rail Safe Transport Application

RBC: Radio Block Center (aus ETCS)

SE: Situationserkennung (EN: Situational Awareness)

SIEM: Security Information and Event Management
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SOC: Security Operation Center (DE: IT-Sicherheitszentrale)
TMS: Traffic Management System (DE: Verkehrssteuerungssystem)
TPM: Trusted Platform Module

WAN: Wide Area Network
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